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Bilag 1: Uddrag af retsplejeloven (retsplejelovens kapitel 71 om indgreb i meddelelses-
hemmeligheden, observation, dataaflesning og forstyrrelse eller afbrydelse af ra-
dio- eller telekommunikation)

Bilag 2: Uddrag af den norske straffeprosesslov (straffeprosesslovens kapitel 16 a om av-
lytting og annen kontroll av kommunikasjonsanlegg (kommunikasjonskontroll)
m.v.

Bilag 3: Uddrag af rapporten ” Afrapportering fra den tekniske arbejdsgruppe om terrorbe-
kempelse” (juli 2006) med bilag (Teleindustrien i Danmarks notat af 12. juni
2006).



1. Indledning

1.1. Udvalgets hidtidige arbejde

Strafferetsplejeudvalget blev nedsat den 16. januar 1968 med den opgave at gennemga den del
af retsplejelovens regler om strafferetsplejen, der vedrerer tidsrummet forud for tiltalens rejs-
ning og forberedelsen af domsforhandlingen.

I overensstemmelse med sit kommissorium har udvalget i en r&kke bet@nkninger beskftiget
sig med den del af straffeprocessen, der ogsi betegnes efterforskningsstadiet, herunder de sa-
kaldte straffeprocessuelle tvangsmidler. Udvalgets arbejde har omfattet en gennemgang og re-
vision af spergsméil og emner, som allerede var reguleret i retsplejeloven, da udvalget blev
nedsat. I forbindelse hermed - og i visse tilfelde efter s@rskilt anmodning fra Justitsministeriet
- har udvalget ogsa behandlet en r&kke sporgsmal og emner, som ikke tidligere har vaeret lov-
reguleret.

Med afgivelsen af betenkning nr. 1298/1995 om fotoforevisning, konfrontation, efterlysning
og observation afsluttede Strafferetsplejeudvalget for si vidt sin opgave med gennemgang og
revision af fernavnte del af retsplejelovens regler om strafferetsplejen. Udvalget har senere
afgivet betenkning nr. 1358/1998 om varetegtsfengsling i isolation, betenkning nr.
1431/2003 om straffeprocessuelle tvangsindgreb over for bern under den kriminelle lavalder,
betenkning nr. 1439/2004 om bortvisning af voldelige og truende personer fra hjemmet m.v.,
udtalelse af 16. august 2004 om udkast til forslag til lov om @&ndring af lov om oprettelse af et
centralt dna-profilregister og retsplejeloven, betenkning nr. 1458/2005 om forbedring af vold-
tegtsofres retsstilling og senest betenkning nr. 1469/2006 om varetegtsfengsling i isolation
efter 2000-loven.

1.2. Udvalgets nuvaerende arbejdsprogram

Justitsministeriet anmodede ved kommissorium af 30. april 2004 Strafferetsplejeudvalget om at
foretage en gennemgang af ofres processuelle retsstilling 1 straffesager og overveje behovet for
@ndringer, herunder med hensyn til ofres muligheder for at folge behandlingen af straffesagen
mod gerningsmanden. Baggrunden for anmodningen var bl.a. en rekke horingssvar til et notat
udarbejdet af Justitsministeriet om ofres retsstilling 1 forbindelse med straffesager i Danmark

og 1 de gvrige nordiske lande.



Ved samme kommissorium blev Strafferetsplejeudvalget anmodet om at foretage en generel
gennemgang af retsplejelovens regler om protokollering i straffesager og pa den baggrund
overveje spargsméalet om en modernisering af reglerne om protokollering i straffesager ud fra
en retssikkerhedsmassig synsvinkel samt under hensyntagen til de teknologiske muligheder.

Ved tillegskommissorium af 1. juni 2005 blev udvalget anmodet om at se n&rmere pa mulige
tiltag, som vil kunne begre&nse udstrekningen af sigtelser og varetegtsfengslinger, herunder
pa muligheden for at fastlaegge generelle regler om den maksimale tid, en person kan vare
sigtet eller vere varetegtsfengslet. I overvejelserne ber indgd bade mulige lovgivningsmassi-
ge og administrative/praktiske tiltag.

Ved kommissorium af 30. november 2005 blev udvalget anmodet om at overveje en anbefaling
om kommunikationsskanning, som en tvarministeriel arbejdsgruppe er kommet med i rappor-
ten ”Det danske samfunds indsats og beredskab mod terror” fra oktober 2005, herunder hvilke
betingelser der i givet fald ber galde for en sddan adgang til for politiet at skanne indholdet af
telekommunikation inden for et n@rmere angivet omrade.

Genstanden for nervarende udtalelse er udvalgets overvejelser om den tvarministerielle ar-
bejdsgruppes anbefaling om tilvejebringelse af hjemmel til foretagelse af kommunikationsskan-
ning.

1.3. Seerligt om udvalgets arbejde med denne udtalelse

1.3.1. Udvalgets kommissorium vedrgrende kommunikationsskanning

Ved kommissorium af 30. november 2005 anmodede Justitsministeriet Strafferetsplejeudvalget
om at overveje den anbefaling om kommunikationsskanning, som en tverministeriel arbejds-
gruppe fremkom med 1 rapporten ”Det danske samfunds indsats og beredskab mod terror”
(oktober 2005). Denne rapport er omtalt nedenfor 1 afsnit 1.3.2., mens regeringens handlings-

plan for terrorbek@mpelse (november 2005) er omtalt i afsnit 1.3.3.

Strafferetsplejeudvalgets kommissorium har felgende ordlyd:

”1. I august 2005 nedsatte regeringen en tverministeriel arbejdsgruppe med hen-
blik pa at foretage en samlet gennemgang af det danske samfunds beredskab og
indsats mod terrorhandlinger. Formalet med gennemgangen var at afklare, hvilke
yderligere initiativer der eventuelt matte vaere behov for med henblik pa 1 videst
muligt omfang at modvirke terrorangreb i Danmark.



Arbejdsgruppen afsluttede sit arbejde i oktober 2005 med afgivelse af rapporten
”Det danske samfunds indsats og beredskab mod terror”. Rapporten indeholder 49
anbefalinger til styrkelse af det danske samfunds beredskab og indsats mod terror-
handlinger.

2. Arbejdsgruppen har bl.a. behandlet sporgsmalet om politiets efterforskningsred-
skaber pad telekommunikationsomradet, jf. rapportens kapitel 3, afsnit 4.3.2. og
4.3.3. I den forbindelse er arbejdsgruppen kommet med en rakke anbefalinger,
som indeholder konkrete forslag til @ndringer i retsplejelovens kapitel 71 om ind-
greb 1 meddelelseshemmeligheden, observation og dataaflesning og i lovgivningen
pa telekommunikationsomridet (anbefaling nr. 26-29).

Arbejdsgruppens anbefaling nr. 29 vedrerer kommunikationsscanning. Anbefalin-
gen har folgende ordlyd:

”29. Arbejdsgruppen anbefaler, at der skabes den fornadne hjemmel i retsple-
jeloven til, at politiet i ganske s@rlige situationer mé foretage scanning af ind-
holdet af telefonsamtaler eller anden tilsvarende kommunikation inden for et
n&rmere angivet omrade.”

3. Den 16. november 2005 offentliggjorde regeringen en handlingsplan for terror-
bek@mpelse. Heri er ne@rmere redegjort for, hvordan der efter regeringens opfattel-
se bar arbejdes videre med en konkretisering af de anbefalinger, som den tvarmi-
nisterielle arbejdsgruppe er kommet med.

I handlingsplanen er det bl.a. anfort, at regeringen vil arbejde videre med at kon-
kretisere arbejdsgruppens anbefalinger nr. 26-28, 30 og 31 vedrerende forslag til
@ndringer i retsplejelovens kapitel 71 om indgreb i meddelelseshemmeligheden,
observation og dataafl@sning og 1 lovgivningen pd telekommunikationsomradet.
Regeringen har i den forbindelse til hensigt at udarbejde lovforslag med dette sigte.
Lovforslaget vil indgé 1 regeringens antiterrorpakke, der fremsattes foraret 2006.

Vedrerende anbefaling nr. 29 er det 1 handlingsplanen anfert, at regeringen vil
overveje denne anbefaling nermere og anmode Strafferetsplejeudvalget om en udta-
lelse herom, hvorefter regeringen vil tage politisk stilling til anbefalingen.

4. Justitsministeriet skal pd denne baggrund anmode Strafferetsplejeudvalget om
n&rmere at overveje arbejdsgruppens anbefaling nr. 29, herunder hvilke betingelser
der 1 givet fald ber gelde for en sddan adgang til for politiet at scanne indholdet af
telekommunikation inden for et n&rmere angivet omrade. Udvalget anmodes samti-
dig om at udarbejde lovudkast.

Justitsministeriet skal anmode Strafferetsplejeudvalget om, at udvalgets udtalelse
vedrorende anbefaling nr. 29 afgives snarest muligt. I den forbindelse bemerkes, at
Ministeriet for Videnskab, Teknologi og Udvikling parallelt med Strafferetspleje-



udvalgets overvejelser vil gennemfore et udredningsarbejde, der skal afklare de
tekniske muligheder for telebranchens bistand, herunder behovet for at udvikle nye
tekniske losninger pd omradet. Dette arbejde vil blive afsluttet inden den 1. juli
2006.”

1.3.2. Rapporten ”Det danske samfunds indsats og beredskab mod terror”

En tverministeriel arbejdsgruppe bestiende af reprasentanter for Statsministeriet (formand),
Udenrigsministeriet, Forsvarsministeriet, Justitsministeriet, Ministeriet for Flygtninge, Indvan-
drere og Integration, Politiets Efterretningstjeneste (PET) og Forsvarets Efterretningstjeneste
(FE) afgav i oktober 2005 rapporten ”Det danske samfunds indsats og beredskab mod terror”.

Af rapporten fremgér bl.a., at arbejdsgruppen blev nedsat i lyset af h@ndelserne i London i juli
maned 2005 med henblik pi at foretage en samlet gennemgang og vurdering af det danske
samfunds indsats og beredskab over for terrorhandlinger.

Til brug for arbejdsgruppens overvejelser udarbejdede Politiets Efterretningstjeneste og For-
svarets Efterretningstjeneste en vurdering af terrortruslen med fokus pd Danmark. Af denne
vurdering fremgar bl.a. folgende, jf. rapportens side 9ff.:

Der har siden den 11. september 2001 bestaet et generelt forhgjet trusselsniveau i
den vestlige verden og i forhold til vestlige interesser. Samtidig har de militere ak-
tioner 1 henholdsvis Afghanistan og Irak samt en rekke terrorhandlinger — herunder
1 Tyrkiet 1 november 2003, Spanien i1 marts 2004 og London 1 juli 2005 - yderlige-
re medvirket til at understrege og fastholde det forhejede trusselsniveau. ...

Europa - truslens omfang og karakter

Tjenesterne vurderer [...], at terrortruslen mod Tyskland og Frankrig, der ikke har
styrker 1 Irak, men som begge har styrker i Afghanistan, er hgjere end truslen mod
Danmark, selvom de lande, der deltager i koalitionen i Irak, generelt anses for at
vare attraktive mél. Efterforskningen af bombningerne i Madrid 1 marts 2004 tyder
pa, at ideen til at udfere angreb i landet opstod, for Spanien sendte tropper til Irak.
Ligeledes har sunniekstremister haft konkrete planer om angreb i Spanien efter, at
de spanske tropper blev trukket tilbage som kravet 1 forbindelse med angrebene
den 11. marts 2004. Der er tegn pd, at angrebene i Istanbul i november 2003 havde
varet diskuteret gennem flere ar.

Et felles trek for sidanne angreb er formentlig, at de specifikke mal i1 det enkelte
land forst bliver udvalgt langt henne i forlgbet, selvom finansiering og angrebsplan-
legning har stdet pd gennem lengere tid. Man kan tale om, at det lokale netvark
finder et mal, som modsvarer netvarkets aktuelle kapacitet. ...



Politimyndigheder i en r&kke europaiske lande har gennem det seneste ar arreste-
ret store grupper af personer, der tilhgrer militante sunniekstremistiske netverk.
Der har varet tale om arrestationer af mistenkte i forbindelse med allerede udforte
aktioner, optraevling af netvark, som stetter terrorplanlegning uden for Europa,
bl.a. i Irak, og arrestationer af personer med planer om angreb i bl.a. Holland,
Spanien, Storbritannien og Tyskland. I flere tilfzlde er egentlige operationer blevet
afbrudt. Det vurderes, at de arresterede udger en lille del af det samlede, militante
sunniekstremstiske milje i Europa. Hidtidige erfaringer tyder i evrigt pa, at mange
af de arresterede vil blive losladt p4 grund af manglende beviser.

Erfaringerne fra Holland (Hofstad-sagen, der bl.a. omfatter mordet p4 Van Gogh),
Spanien (Madrid-bombningerne) og senest London (angrebene mod Londons trans-
portsystem) viser, at terrorangreb kan finde sted, uden at der p4 forhdnd foreligger
indikationer af efterretningsmassig eller anden karakter — bortset fra kendskabet til
de militante sunniekstremistiske miljoer og deres generelle verdenssyn. ...

Situationen i Danmark - truslen mod Danmark og danske interesser
Udviklingen i den internationale sikkerhedspolitiske situation har stor betydning for
Danmark. Danmarks militere engagement i Afghanistan og Irak har som tidligere
naevnt indflydelse pa risikoniveauet for terrorhandlinger rettet mod savel danske
som udenlandske mél i Danmark samt danske madl i udlandet. Eventuelle terror-
handlinger mod Danmark vil af terrorister kunne anskues som en naturlig forlen-
gelse af deres kamp mod den internationale koalition i Irak. Dette vil dog kreve en
kapacitet, som ikke hidtil har kunnet konstateres i Danmark. Der er ogsi i danske
sunniekstremistiske kredse sterkt fokus pa konflikten i Irak. Dette fokus vil sand-
synligvis blive yderligere forsterket, sifremt den politiske udvikling i Irak fortsat
forer til voldelig modstand blandt sunnimuslimerne. Det er imidlertid svert mere
pracist at bedemme, 1 hvor hej grad begivenhederne i Irak og andre lande, hvor
muslimer er 1 konflikt, har betydning for radikaliseringen af personer, som er fodt
og opvokset 1 Danmark.

Der findes personer og miljeer 1 Danmark, som har sympati for og/eller stotter
grupper og organisationer, som er involveret i terrorvirksomhed. Det drejer sig
ifolge PET typisk om personer fra felgende hovedkategorier. Personer, som typisk
ikke er fodt og opvokset i Danmark, men som er kommet hertil som asylansogere
eller 1 forbindelse med familiesammenfering mv. De kommer typisk fra lande i
Nordafrika og Mellemgsten og sympatiserer med diverse terrorbevagelser, som er
involveret 1 konflikter 1 de pageldende lande. Flere af dem har tillige undervejs ta-
get ophold 1 treningslejre 1 Afghanistan. Dertil kommer personer - nogle helt unge
- af anden etnisk baggrund, som er opvokset i Vesten, og som feler vrede over be-
handlingen af muslimer sivel 1 deres hjemland som internationalt. Disse personer
er ikke geografisk forankret i et konfliktomrade, og andre faktorer er arsag til deres
radikalisering. De kan blive tiltrukket af bestemte ideologier, miljoer, netverk eller
personer med militante sunniekstremistiske holdninger. Konvertitter, som af for-
skellige arsager er blevet militante sunniekstremister, er en tredje kategori. Af de
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omkring 5.000 danskere, som skennes at have konverteret til islam, er kun et lille
antal blevet militante sunniekstremister. De kan som tidligere navnt ofte operere
mere frit i kraft af et vestligt udseende. Endelig er der ideologerne, hvis vasentlig-
ste funktion bestar i at fremme de radikale budskaber. De inspirerer og motiverer
andre til at blive jihadister frem for selv at deltage i terrorhandlinger.

Generelt skal det bemarkes, at reprasentanter for alle ovenn@vnte grupper pa egen
hand i Danmark vil kunne gennemfore simple terrorhandlinger, der ikke kraver
omfattende forberedelse og planlegning. Fra disse personer og miljeers side vil der
tillige kunne ydes logistisk stotte til eventuelt tilrejsende terrorister eller terror-
grupper, som maétte have til hensigt at gennemfore terroraktioner pi dansk grund.
Det vil desuden vare muligt for terrorgrupper eller enkelte terrorister at indrejse i
Danmark med det formél at gennemfore terroraktioner pa dansk grund uden logi-
stisk stotte fra personer eller miljoer i Danmark. P4 lengere sigt vil ogsd hjem-
vendte militante sunniekstremister, som har kempet mod regerings- og koalitions-
styrkerne i Irak, formodentlig kunne udgere en trussel i Danmark.

Ogsa de foromtalte trusler fremsat pa internettet vakker bekymring, fordi de savel
i Danmark som i udlandet medvirker til at skabe frygt og kan inspirere andre med
den nedvendige kapacitet til at udfere terrorhandlinger mod Danmark. Sarlig i ti-
den efter terrorangrebene i London har der kunne konstateres en vasentlig stigning
i antallet af disse trusler, der ifelge deres indhold udleses af en re&kke forskellige
forhold, herunder savel mere generelle forhold som forhold knyttet til private akto-
rer. Det har endnu ikke kunne konstateres, at internettrusler mod Danmark har ve-
ret fremsat af personer med kapacitet til at gennemfore terroraktioner. ...

Konklusion

Terrortrusselsniveauet 1 Danmark har traditionelt veret vurderet som lavt. Politiets
Efterretningstjeneste og Forsvarets Efterretningstjeneste vurderer imidlertid, at der
1 forhold til den vestlige verden for tiden er et generelt forhejet trusselsniveau. PET
vurderer samtidig, at bdde simple angreb og angreb af en vis kompleksitet — jf. er-
faringerne fra Madrid og London - kan ske uden varsel. Danmark er i stadig flere
forhold nzvnt som mél, og der er en stigning i antallet af trusler. Samtidig er
Danmark ligesom de andre europaiske lande karakteriseret ved, at der er et stort
antal ubeskyttede méal. Angrebene i London og Madrid fandt som n&vnt sted, uden
at der pa forhdnd foreld efterretningsmassige indikationer, og angrebene viste, at
man kan have meget begranset kapacitet og alligevel udfere angreb.”

Arbejdsgruppens rapport indeholder 1 alt 49 anbefalinger, som efter arbejdsgruppens opfattelse
vil kunne bidrage til at styrke det danske samfunds beredskab og indsats mod terrorhandlinger.

Anbefalingerne er inddelt 1 felgende hovedgrupper:

o Efterretningstjenesternes organisation og samarbejde (kapitel 2)

o Efterforskning af terror (kapitel 3)
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e Udl®ndinges ophold i Danmark (kapitel 4)

e Det civile beredskab (kapitel 5)

e Dialog med de muslimske samfund (kapitel 6)
e Forskning (kapitel 7)

Om anbefalingerne knyttet til politiets efterforskningsredskaber pa teleomradet (anbefaling nr.
15-31) har arbejdsgruppen helt overordnet anfort folgende, jf. rapportens side 60-61:

” Arbejdsgruppen vil nedenfor komme med en rakke anbefalinger knyttet til efter-
forskningsredskaber pa teleomradet. En ra&kke af disse anbefalinger er udtryk for,
at der efter arbejdsgruppens opfattelse er behov for, at myndighedernes efterforsk-
ningsredskaber tilpasses den teknologiske udvikling. Der er siledes efter arbejds-
gruppens opfattelse ikke principiel forskel pa aflytning af nye kommunikationsfor-
mer via Internettet og en almindelig fastnettelefon, og det ber derfor sikres, at
myndighedernes mulighed for aflytning er til stede. Andre af arbejdsgruppens an-
befalinger er udtryk for nye efterforskningsredskaber, som f.eks. forslaget om, at
en retskendelse om aflytning i fremtiden ber kunne rettes mod en person — uanset
hvilke kommunikationsmidler der anvendes - og ikke mod det eller de enkelte
kommunikationsmidler (f.eks. telefonnumre). Herom kan det dog samtidig anferes,
at maengden af kommunikationsmader, det er muligt at anvende, er steget vasent-
ligt i de senere ar, hvilket gor det mere hensigtsmassigt, at et indgreb rettes mod
personen og ikke det enkelte kommunikationsmiddel.

Arbejdsgruppen finder samtidig anledning til at understrege, at intensiteten af de
foresldede nye former for indgreb, herunder navnlig i relation til hensynet til pri-
vatlivets fred, databeskyttelse mv., i givet fald ber reflekteres i de krav til indgre-
bets iverksattelse, der stilles i den konkrete lovgivningsmassige eller administrati-
ve udmentning af anbefalingerne. Der kan f.eks. stilles krav om retskendelse og
nermere betingelser for opndelse heraf. Der kan endvidere etableres ledsagende
kontrolforanstaltninger om f.eks. logning (dvs. elektronisk registrering af de rele-
vante sagsbehandlingsskridt), der efterfelgende kan fremlegges f.eks. i forbindelse
med stikprevekontrol og lignende.”

Rapportens afsnit om kommunikationsskanning har felgende ordlyd, jf. side 78:

” Kommunikationsscanning

Der kan forekomme situationer, hvor Politiets Efterretningstjeneste bliver bekendt
med oplysninger om, at der f.eks. pa et bestemt sted og inden for et n@&rmere angi-
vet tidspunkt vil blive begéet en terrorhandling. Hvis der ikke foreligger samtidige
oplysninger om identiteten pad de mulige gerningsmend, vil terrorhandlingen ikke
med sikkerhed kunne afvarges ved brug af f.eks. observation af stedet.
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I disse situationer vil Politiets Efterretningstjeneste kunne anmode retten om tilla-
delse til at indhente oplysning om, hvilke telefoner eller andre tilsvarende kommu-
nikations-apparater der inden for et n@rmere angivet omride s&ttes i forbindelse
med andre telefoner eller andet kommunikationsapparater (udvidet teleoplysning),
jf. retsplejelovens § 780, stk. 1, nr. 4.

Disse oplysninger vil imidlertid kun kunne anvendes af Politiets Efterretningstjene-
ste til at forhindre terrorhandlingen, hvis den eller de telefoner, der bruges til at
kommunikere om terrorhandlingen, kan identificeres. Det vil som udgangspunkt
krave, at Politiets Efterretningstjeneste i forvejen er bekendt med, at en af de tele-
foner, der anvendes inden for det nermere angivne omride, anvendes af personer,
der mistenkes for at planlegge handlinger omfattet af straffelovens kapitel 12 og
13.

Der kan derfor efter arbejdsgruppens opfattelse vare behov for at supplere de ovri-
ge mulige efterforskningsskridt med en adgang til at kunne scanne ogsd indholdet af
kommunikation inden for et n@rmere angivet omrade. Indholdet af kommunikation
vil herefter kunne benyttes som et led i identifikationen af de relevante kommunika-
tionsapparater og miste&nkte personer. En siddan scanning vil - sdledes som retsstil-
lingen er i dag — alene kunne gennemfores i henhold til dansk rets almindelige ned-
retsbetragtninger, der har et yderst sn@vert anvendelsesomrade. ...

Det er arbejdsgruppens opfattelse, at de nermere betingelser for ivarksattelse af
indgreb af denne karakter ber fasts@ttes pd en made, der modsvarer foranstaltnin-
gens indgribende karakter, jf. f.eks. de skarpede krav, der gor sig geldende i rela-
tion til rumaflytning og udvidet teleoplysning, der kun kan foretages, nar mistanken
vedrorer en forbrydelse, som har medfert eller kan medfere fare for menneskers liv
eller velferd eller for betydelige samfundsverdier, jf. retsplejelovens § 781, stk.
5.7

1.3.3. Regeringens handlingsplan for terrorbekampelse

Som opfelgning pi den tvarministerielle arbejdsgruppes rapport fremlagde regeringen i no-
vember 2005 en handlingsplan for terrorbekempelse. Af handlingsplanen fremgér bl.a. fel-

gende, jf. handlingsplanens side 5:

”Pa baggrund af arbejdsgruppens anbefalinger fremle®gger regeringen med denne
handlingsplan sine initiativer med henblik pé at styrke det danske samfunds indsats
og beredskab mod terror.

En rakke af regeringens initiativer vil kunne gennemfores administrativt, mens an-
dre krever ny lovgivning. Regeringen vil derfor fremlagge en rekke lovforslag i
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foraret 2006 som led i en antiterrorlovpakke. Endelig er der visse af arbejdsgrup-
pens forslag, som kraver yderligere overvejelser, for regeringen kan tage politisk
stilling.

Som det fremgér af handlingsplanen, er det regeringens opfattelse, at der ber ar-
bejdes videre med arbejdsgruppens anbefalinger. En betydelig del af dette arbejde
vil bestd i at konkretisere anbefalingerne. Sarligt for sd vidt angir teleomradet er
der i handlingsplanen taget hajde for, at der for si vidt angar visse af anbefalinger-
ne er behov for at ivaerksatte et udredningsarbejde i samarbejde med branchen med
henblik pé afklaring af de tekniske og ekonomiske konsekvenser af de forskellige
losningsmuligheder.”

I overensstemmelse hermed er en re&kke af den tvarministerielle arbejdsgruppes anbefalinger
pa teleomradet efterfolgende blevet gennemfort ved lovendringer i foraret 2006, jf. lov nr.
542 af 8. juni 2006 om @ndring af straffeloven, retsplejeloven og forskellige andre love (Styr-
kelse af indsatsen for at bek@mpe terrorisme m.v.) og lov nr. 545 af 8. juni 2006 om &ndring
af lov om konkurrence- og forbrugerforhold pa telemarkedet, lov om radiofrekvenser og lov
om radio- og teleterminaludstyr og elektromagnetiske forhold (Opfelgning pi regeringens
handlingsplan for terrorbek@&mpelse).

Om arbejdsgruppens anbefaling nr. 29, der som tidligere n&vnt vedrerer kommunikations-
skanning, er i regeringens handlingsplan anfert folgende, jf. side 14:

”Regeringen vil overveje denne anbefaling n@&rmere. Justitsministeriet vil derfor
snarest anmode Strafferetsplejeudvalget om en udtalelse herom, hvorefter regerin-
gen vil tage politisk stilling.

Videnskabsministeriet vil parallelt med Strafferetsplejeudvalgets overvejelser gen-
nemfore et udredningsarbejde, der skal afklare de tekniske muligheder for telebran-

chens bistand, herunder behovet for at udvikle nye tekniske losninger pad omradet.
Arbejdet vil blive afsluttet inden 1. juli 2006.”

Videnskabsministeriets rapport om de tekniske muligheder for telebranchens bistand er nerme-

re omtalt nedenfor i afsnit 2.
1.3.4. Udvalgets sammensatning

Den 15. august 2006 er statsadvokat Lars Stevnsborg udtradt af udvalget og aflest af statsad-
vokat Hanne Schmidt.
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Ved afgivelsen af denne udtalelse har udvalget haft felgende sammensa&tning:

Landsdommer Christian Bache (formand)
Politiadvokat Carsten Egeberg Christensen
Retsassessor Annette Goldschmidt
Kontorchef Ole Hasselgaard

Dommer Carsten Michelsen

Advokat Hanne Rahbak

Politimester Ole Scharf

Statsadvokat Hanne Schmidt

Professor, dr. jur. Eva Smith

Advokat Merethe Stagetorn

Hvervet som sekreter for udvalget har under udarbejdelsen af denne udtalelse varet varetaget
af fuldmagtig Joachim Kromann.

Udvalget har aftholdt 4 meder. Der har desuden varet aftholdt et mede med reprasentanter for
Politiets Efterretningstjeneste.

1.4. Resumé af udvalgets forslag

I afsnit 1 omtales udvalgets hidtidige arbejde, kommissorium og sammens&tning. Endvidere er
1 dette afsnit omtalt den tvarministerielle rapport ”Det danske samfunds indsats og beredskab
mod terror” (oktober 2005) og regeringens handlingsplan for terrorbekampelse (november
2005).

Afsnit 2 indeholder et resumé af en rapport om de tekniske muligheder for telebranchens bi-
stand til foretagelse af kommunikationsskanning, herunder behovet for at udvikle nye tekniske
losninger pd omradet. Rapporten er udarbejdet af en udredningsarbejdsgruppe nedsat af Mini-

steriet for Videnskab, Teknologi og Udvikling.

I afsnir 3 er optrykt en redegorelse om skanning af mobiltelefonsamtaler, som udvalgets sekre-
tariat har udarbejdet 1 samarbejde med Politiets Efterretningstjeneste. Redegorelsen indeholder
en konkretisering af den anbefaling om kommunikationsskanning, som er indeholdt i den

tverministerielle arbejdsgruppes rapport fra oktober 2005.
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Afsnit 4 indeholder en samlet beskrivelse af geldende ret vedrerende indgreb i meddelelses-
hemmeligheden, observation, dataaflesning og forstyrrelse eller afbrydelse af radio- eller tele-
kommunikation, som reguleret af bestemmelserne i retsplejelovens kapitel 71.

Afsnit 5 indeholder en beskrivelse af norsk ret vedrerende indgreb i meddelelseshemmelighe-
den. En adgang til at foretage kommunikationsskanning - eller “tempor&r massesavlytting”,
som indgrebet betegnes i Norge — blev indfert i sommeren 2005.

Udtalelsens afsnit 6 indeholder udvalgets overvejelser om @ndring af retsplejeloven med hen-
blik pa at indfere lovhjemmel til foretagelse af telefonskanning, dvs. en adgang til - ved brug
af sa@rligt udstyr - at foretage en teknisk registrering af mobiltelefoner (ved IMEI- og IMSI-
numre), der befinder sig i et begranset omrade, samt aflytning af samtaler, der fores over dis-
se telefoner, med henblik pé identifikation af mobiltelefoner og mistaenkte.

Strafferetsplejeudvalget finder, at telefonskanning udger et serlig alvorligt indgreb i meddelel-
seshemmeligheden. Det skyldes, at indgrebet i meget vidt omfang ogsd vil kunne omfatte
kommunikation blandt personer, som ikke er - eller som ikke vil kunne - mistenkes for kri-
minalitet. Afvejningen af, om der ber indferes lovgivning om adgang til at foretage telefon-
skanning, mi bl.a. af den grund efter udvalgets opfattelse anses for et i hej grad politisk
spargsmal. Udvalget har derfor ikke ment at burde tage stilling til, om der ber gennemfores en
lovgivning p4 omrédet. Udvalget har begranset sig til dels at anfore nogle forhold, som ber
tages 1 betragtning ved en videre politisk vurdering, dels at formulere regler, som kan anven-
des, safremt der er et politisk enske om at gennemfore en lovgivning om adgang til at foretage
telefonskanning.

Et af udvalgets medlemmer (Eva Smith) har ikke deltaget i de overvejelser, der er gengivet i
afsnit 6.4.-6.7., ligesom dette medlem ikke har deltaget 1 udarbejdelsen af det lovudkast, der er
gengivet 1 afsnit 7. Om baggrunden herfor har medlemmet bl.a. anfert, at der ikke foreligger
oplysninger om behovet for et indgreb 1 form af kommunikationsskanning, hvorfor hun ikke
finder det muligt at foretage en afvejning af pa den ene side hensynet til efterforskningen og pa

den anden side hensynet til den enkelte borgers retssikkerhed.

Nar der i nzrvarende afsnit, 1 afsnit 6.4.-6.7 og 1 afsnit 7 er anfert ”Strafferetsplejeudvalget”
og “udvalget”, omfatter det derfor Strafferetsplejeudvalgets medlemmer med undtagelse af Eva
Smith.

Der henvises herom 1 evrigt til afsnit 6.3.
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Udtalelsens afsnit 6 indeholder herefter navnlig udvalgets overvejelser om, hvilke betingelser
der i givet fald ber galde for et indgreb i form af telefonskanning. Udvalgets lovudkast og
bemarkninger hertil er indeholdt i bet@nkningens afsnit 7.

Hovedpunkterne i udvalgets lovudkast er felgende:

Lovudkastet indeholder en ny bestemmelse i retsplejelovens § 791 d, hvorefter politiet efter de
i §§ 791 e-791 g opstillede regler skal kunne foretage telefonskanning.

Efter udkastets § 791 d skal der ved telefonskanning forstds registrering af mobiltelefoner, der
befinder sig i et begr@nset omrade, samt aflytning af samtaler, der fores over disse telefoner,
med henblik pé identifikation af mistenkte.

Betingelserne for indgrebets foretagelse bygger grundlaggende pi reglerne om telefonaflyt-
ning. Betingelserne er imidlertid strengere, idet telefonskanning i hajere grad end en sadvanlig
telefonaflytning, der kun kan foretages med hensyn til telefoner, der antages at blive anvendt
til at give meddelelser til eller fra en mistaenkt, vil omfatte personer uden tilknytning til den
lovovertredelse, som efterforskes.

Efter udkastets § 791 e, stk. 1, kan telefonskanning foretages, hvis (1) der er bestemte grunde
til at antage, at der over mobiltelefoner 1 omradet gives meddelelse til eller fra en person, som
vil kunne mistenkes, (2) indgrebet mé antages at vare af afgerende betydning for efterforsk-
ningen, (3) efterforskningen angar en forsa&tlig overtradelse af straffelovens kapitler 12 eller
13, (4) mistanken vedrorer en forbrydelse, som kan medfere fare for menneskers liv eller hel-
bred, og (5) forbrydelsens fuldbyrdelse ma anses for n&rt forestdende. Det er efter bestemmel-
sens stk. 2 endvidere et krav, at indgrebet efter dets formal, sagens betydning og den krankel-
se og ulempe, som indgrebet ma antages at forvolde den eller de personer, som indgrebet

rammer, ikke vil vare et uforholdsmessigt indgreb.

Udkastets § 791 e, stk. 3-5, indeholder regler om kompetencen til at treffe afgorelse om tele-
fonskanning, retskendelsens form og indhold m.v. I den foresldede bestemmelse § 791 e, stk.
6, er indeholdt regler om advokatbeskikkelse og destruktion af det ved indgrebet tilvejebragte

materiale.

Udkastet indeholder herudover forslag til en underretningsregel (§ 791 f) og en regel om til-
feldighedsfund (§ 791 g).
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Kebenhavn, september 2006

Christian Bache Carsten Egeberg Christensen Annette Goldschmidt
(formand)

Ole Hasselgaard Carsten Michelsen Hanne Rahbak
Ole Scharf Hanne Schmidt Eva Smith

Merethe Stagetorn

Joachim Kromann
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2. Resumé af rapport om de tekniske muligheder for telebranchens bistand til foretagel-
se af kommunikationsskanning

Som omtalt i afsnit 1.3.3., har Ministeriet for Videnskab, Teknologi og Udvikling parallelt
med Strafferetsplejeudvalgets overvejelser gennemfort et udredningsarbejde med henblik pé at
afklare de tekniske muligheder for telebranchens bistand bl.a. til foretagelse af kommunikati-
onsskanning, herunder behovet for at udvikle nye tekniske losninger pad omridet.

Ministeriet for Videnskab, Teknologi og Udviklings rapport ”Afrapportering fra den tekniske
arbejdsgruppe om terrorbekempelse” (juli 2006) er optrykt i uddrag som bilag 3 til denne ud-
talelse. Rapporten er udarbejdet af IT- og Telestyrelsen pa baggrund af dreftelser i en teknisk
arbejdsgruppe. I disse dreftelser har deltaget repraesentanter fra Brancheforeningen Telekom-
munikationsindustrien (TI), Branchefallesskabet for IT, Tele, Elektronik og Kommunikations-
virksomheder (ITEK), IT-Brancheforeningen, TeliaSonera, Sonofon, Tele2, TDC og 3, IBM,
Cybercity, Politiets Efterretningstjeneste, Justitsministeriet og IT- og Telestyrelsen.

Vedrerende anbefaling nr. 29 om kommunikationsskanning har arbejdsgruppen bl.a. anfort, at
man har dreftet anbefalingens virkeomrade i relation til aflytning inden for et n@rmere angivet
geografisk omrade af fastnettelefoner, mobiltelefoner og tridlese netverk. De tekniske mulig-
heder er n@rmere omtalt i rapportens afsnit 3.2.-3.6. (side 4-9).

Rapporten indeholder folgende konklusion vedreorende de tekniske muligheder for kommunika-

tionsskanning, jf. afsnit 3.7. (rapportens side 9):

”Pa fastnetomradet fandt den tekniske arbejdsgruppe, at det ikke er teknisk reali-
stisk at “scanne” et geografisk omrade. Politiet har dog allerede i dag mulighed for
via on-line adgang til TDC’s nummeroplysningsdatabase at finde frem til telefon-
numre relateret til et geografisk afgrenset omrade og herefter ivaerksatte traditionel
telefonaflytning. Telebranchens forpligtelser 1 relation hertil er allerede indeholdt i
den nugzldende telelovgivning.

P4 denne baggrund blev dreftelserne i arbejdsgruppen indsn@vret til alene at omfat-
te kommunikation i et mobilnet og tradlese netverk.

For sa vidt angdr mobiltelefoni, er der kun begrensede tekniske muligheder for at
foretage scanning af samtaler i et geografisk omrade af en rimelig storrelse ved at
foretage aflytning af et bestemt punkt i nettet. Arbejdsgruppen vil derfor pege pa
muligheden for at anvende ”falske” basisstationer som et realistisk bud pa den kon-
krete udmentning af anbefalingen 29. Det er en losning, som den svenske udred-
ning pi omradet ogsa peger pa.
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Ved hot-spots gir al kommunikationen gennem et access-punkt. Det er derfor tek-
nisk muligt for en udbyder at indrette sit hot-spot sdledes, at bruttodatastremmen
fra og til alle brugerne pa hot-spottet kan blive aflyttet.”

Ved ”hot-spots” forstds netvark, der giver personer tradles adgang til Internettet pa offentlige
steder, f.eks. pa banegirde og i lufthavne.
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3. Redegorelse om skanning af mobiltelefonsamtaler

Som et supplement til den tekniske rapport omtalt i afsnit 2 har Strafferetsplejeudvalgets sekre-
tariat i samarbejde med Politiets Efterretningstjeneste (PET) udarbejdet folgende redegorelse
om skanning af mobiltelefonsamtaler ved brug af sikaldte ”falske” basisstationer:

1. Der findes i dag mobilt teknisk udstyr (en sikaldt ”falsk” basisstation), som kan foretage
skanning af mobiltelefonkommunikation inden for et n@&rmere afgrenset omrade. Ved ”skan-
ning af mobiltelekommunikation” forstds identifikation, registrering, aflytning og optagelse af
mobiltelefonkommunikation.

Ved skanningsudstyrets aktivering vil dette fungere som en almindelig basestation eller mobilte-
lefonmast, typisk med en re&kkevidde pid 150-250 meter fra sendeudstyrets placering (dvs. ud-
styret dekker et samlet omrade af 3-500 meter) afhengigt af dettes geografiske placering, be-
byggelsestethed, hojdeforskelle i terren m.v.

Skanningsudstyret identificerer og registrerer de enkelte mobiltelefoner ved disses IMEI-numre
(International Mobile Equipment Identity) og IMSI-numre (International Mobile Subscriber
Identity). Selve identifikationen og registreringen af de mobiltelefoner, der er sat i forbindelse
med skanningsudstyret, tager ca. 1 minut fra udstyrets aktivering. I dette tidsrum kan der ikke
kommunikeres til eller fra de pigeldende mobiltelefoner, ligesom telefonerne ikke vil kunne
sende eller modtage SMS- og MMS-beskeder m.v.

Via skanningsudstyret kan de samtaler, der fores fra mobiltelefoner inden for udstyrets rekke-
vidde, aflyttes og optages. Aflytning af mobiltelefonsamtaler, der fores over GSM-nettet, kan
ske ved brug af skanningsudstyret, selv om mobiltelefonforbindelsen er krypteret (sdkaldt
”AS5/1-kryptering”), hvorimod aflytning af mobiltelefonsamtaler, der fores over UMTS-nettet,
ikke kan aflyttes med det tekniske udstyr, der i dag er til rddighed.

Det er i1 dag ikke teknisk muligt ved brug af ovenn®vnte udstyr at aflytte (og optage) mere end
én telefonsamtale ad gangen. Udvalgelsen af den eller de samtaler, som aflyttes, ma derfor ske
pa grundlag af de oplysninger, som i ovrigt foreligger 1 sagen. Foreligger der ingen relevante
oplysninger 1 sagen, mé samtalerne aflyttes én efter én. Den teknologiske udvikling vil givetvis
medfere, at det inden for kortere tid vil blive muligt at aflytte flere samtaler pd samme tid (si-

multanaflytning).
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Det er ikke i dag teknisk muligt at milrette skanningsudstyret mod én person siledes, at kun
denne persons mobiltelefon identificeres og aflyttes. Det er i dag heller ikke teknisk muligt at
afgrense udstyrets geografiske rakkevidde siledes, at udstyret kun dekker et omrade af en
radius pa f.eks. 20 eller 100 meter fra sendeudstyret.

2. Som anfort i rapporten fra den tvaerministerielle arbejdsgruppe om terrorbek@mpelse, side
78, kan der forekomme situationer, hvor politiet bliver bekendt med oplysninger om, at der
f.eks. pa et bestemt sted og inden for et nermere angivet tidspunkt vil blive begéet en terror-
handling.

I tilfzlde, hvor politiet p4 baggrund af de oplysninger, som man er i besiddelse af, f.eks. har
bestemte grunde til at antage, at en terrorhandling vil blive begaet et bestemt sted pa et nermere
angivet tidspunkt ved brug af en bombe, der planlegges udlest via mobiltelefon eller andet ra-
dioudstyr, vil der i medfer af retsplejelovens § 791 c efter omst@ndighederne kunne iverksat-
tes forstyrrelse eller afbrydelse af radio- eller telekommunikationen i det pagaldende omride.
En sidan forstyrrelse eller afbrydelse af radio- eller telekommunikationen i et omrade vil vare
narliggende at ivaerksatte i tilfelde, hvor den planlagte terroraktion i tidsmassig henseende er
”lige op over”.

Der vil imidlertid ogsd kunne forekomme tilf®lde, hvor den planlagte terrorhandling ikke er
”lige op over” i tidsmassig henseende. I sddanne tilfelde vil politiet iverksatte en sedvanlig
efterforskning. Det vil 1 den forbindelse - hvis den eller de mistenkte og disses kommunikati-
onsapparater er politiet bekendt — kunne komme pa tale f.eks. at foretage observation, aflyt-

ning, indhente teleoplysninger m.v.

Er den eller de mistenkte og disses kommunikationsapparater imidlertid ikke politiet bekendt,
vil der ikke kunne ivaerksattes indgreb 1 meddelelseshemmeligheden efter de gaeldende regler i
retsplejeloven, og det er 1 sddanne tilfelde, at kommunikationsskanning efter omstendighederne

vil kunne vere relevant at foretage.

Formélet med kommunikationsskanning er siledes at fa identificeret den eller de mobiltelefo-
ner, som personer med tilknytning til en planlagt terrorhandling anvender, for herigennem -
eventuelt ved ivaerksattelse af et eller flere af de straffeprocessuelle tvangsindgreb, som retsple-

jeloven 1 dag giver mulighed for - at fa identificeret de pagaldende personer.

Foretagelse af kommunikationsskanning vil efter PET’s vurdering kunne vare relevant ikke kun

1 tilfelde, hvor den planlagte terrorhandling er “tat pd” 1 tidsmassig henseende, men ogsa i
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tilfelde, hvor terrorhandlingen ifelge de foreliggende oplysninger endnu kun er pa forberedel-
sesstadiet. I begge tilfelde vil foretagelsen af indgrebet forudsatte, at politiet er bekendt med,
at en eller flere personer vil indfinde sig et bestemt sted pa et bestemt tidspunkt/inden for et
naermere angivet tidsrum med henblik pd at bega en terrorhandling eller forberede udferelsen
heraf.
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4. Geeldende ret

4.1. Indledning

Som det fremgér af den tverministerielle arbejdsgruppes rapport om det danske samfunds ind-
sats og beredskab mod terror, indeholder retsplejeloven ikke i dag en sarskilt hjemmel til, at
politiet kan ivaerksatte skanning af indholdet af den samlede telekommunikation inden for et
nermere angivet omrade. En sddan skanning vil derfor alene kunne gennemfores i henhold til
dansk rets almindelige nedretsbetragtninger, jf. n@rmere nedenfor afsnit 4.4.

I de folgende afsnit gennemgas gxldende ret vedrerende politiets efterforskningsredskaber pa
telekommunikationsomradet. I afsnit 4.2.2. behandles politiets adgang til at foretage indgreb i
meddelelseshemmeligheden, i afsnit 4.2.3. politiets adgang til at foretage teleobservation og i
afsnit 4.2.4. politiets adgang til at forstyrre eller afbryde radio- og telekommunikation inden
for et nermere angivet omride. Politiets brug af pejlingsudstyr er omtalt i afsnit 4.3., mens
forholdet til Den Europ@iske Menneskerettighedskonvention er behandlet i afsnit 4.5.

4.2. Retsplejelovens kapitel 71

4.2.1. Indledning

Reglerne om indgreb i1 meddelelseshemmeligheden m.v. er indeholdt i retsplejelovens kapitel
71, der blev indsat ved lov nr. 227 af 6. juni 1985 om @ndring af retsplejeloven (Telefonaflyt-
ning m.v.). Lovendringen byggede pa Strafferetsplejeudvalgets betenkning nr. 1023/1984 om

politiets indgreb 1 meddelelseshemmeligheden og anvendelse af agenter.

Ved lov nr. 229 af 21. april 1999 om &ndring af retsplejeloven (Beslagleggelse, edition, foto-
forevisning, konfrontation, efterlysning og observation samt provesagsordning for advokater
m.v.) indsattes § 791 a om politiets adgang til ved hjelp af optiske instrumenter at iagttage

personer, der befinder sig pa et ikke frit tilgengeligt sted.
Bestemmelsen i1 § 780, stk. 1, nr. 4, om udvidet teleoplysning blev indfejet ved lov nr. 465 af
21. juni 2001 om &ndring af straffeloven og retsplejeloven (Haleri og anden efterfelgende

medvirken samt IT-efterforskning).

Ved lov nr. 378 af 6. juni 2002 om @ndring af straffeloven, retsplejeloven, lov om konkurren-

ce- og forbrugerforhold pa telemarkedet, vidbenloven, udleveringsloven samt lov om udleve-
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ring af lovovertredere til Finland, Island, Norge og Sverige (Gennemforelse af FN-
konventionen til bek@mpelse af finansiering af terrorisme, gennemforelse af FN’s Sikkerheds-
rads resolution nr. 1373 (2001) samt @vrige initiativer til bekempelse af terrorisme m.v.) ind-
fojedes § 786, stk. 4-7, om opbevaring og registrering af oplysninger om teletrafik (logning).
Efter den sakaldte logningsbestemmelse i retsplejelovens § 786, stk. 4, 1. pkt. pahviler det
udbydere af telenet eller teletjenester at foretage registrering og opbevaring i 1 ar af oplysnin-
ger om teletrafik til brug for efterforskning og retsforfelgning af strafbare forhold. Bestemmel-
sen er endnu ikke tradt i kraft.

Der er senest foretaget @ndringer i retsplejelovens kapitel 71 ved lov nr. 542 af 8. juni 2006
om &ndring af straffeloven, retsplejeloven og forskellige andre love (Styrkelse af indsatsen for
at bek@mpe terrorisme m.v.), herunder ved

¢ indsttelse af en ny bestemmelse i retsplejelovens § 783, stk. 2, hvorefter der i rettens
kendelse vedrerende telefonaflytning og teleoplysning ud over bestemte telefonnumre
kan anferes den person, som indgrebet angir (dvs. den mistenkte), nar efterforsknin-
gen angér en overtredelse af straffelovens kapitel 12 eller 13, jf. afsnit 4.2.2.2. neden-

for,

e indsattelse af nyt stykke 5 og 6 1 retsplejelovens § 791 a, hvorefter politiet fra udbydere
af telenet eller teletjenester kan indhente oplysninger vedreorende lokaliseringen af en
mobiltelefon, der antages at benyttes af en mistenkt (teleobservation), hvis indgrebet
mi antages at vare af betydning for efterforskningen, og efterforskningen vedrerer en
lovovertredelse, der kan medfere faengsel i 1 &r og 6 maneder, jf. nedenfor afsnit
4.2.3., og

e indszttelse af en ny bestemmelse i retsplejelovens § 791 ¢, hvorefter politiet kan for-
styrre eller afbryde radio- eller telekommunikation i et omride, hvis der er afgerende
grunde til det med henblik pa at forebygge, at der i det pig®ldende omride vil blive
begaet en lovovertradelse, der efter loven kan straffes med fangsel i 6 ar eller derover,
eller en forsatlig overtradelse af straffelovens kapitel 12 eller 13, og som kan medfere
fare for menneskers liv eller velfard eller for betydelige samfundsvardier, jf. nedenfor
afsnit 4.2.4.
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4.2.2. Indgreb i meddelelseshemmeligheden

Det folger af retsplejelovens § 780, stk. 1, nr. 1-6, at politiet kan foretage indgreb i meddelel-
ses-hemmeligheden ved at aflytte telefonsamtaler eller anden tilsvarende telekommunikation
(telefonaflytning), aflytte andre samtaler eller udtalelser ved hjlp af et apparat (anden aflyt-
ning), indhente oplysning om, hvilke telefoner eller andre tilsvarende kommunikationsappara-
ter der s&ttes i forbindelse med en bestemt telefon eller andet kommunikationsapparat, selv om
indehaveren af dette ikke har meddelt tilladelse hertil (zeleoplysning), indhente oplysning om,
hvilke telefoner eller andre tilsvarende kommunikationsapparater inden for et nermere angivet
omrade der s&ttes i forbindelse med andre telefoner eller kommunikationsapparater (udvidet
teleoplysning), tilbageholde, dbne og gare sig bekendt med indholdet af breve, telegrammer og
andre forsendelser (brevdbning), og standse den videre befordring af forsendelser (brevstands-
ning). I samme omfang, som politiet er berettiget til at gare sig bekendt med indholdet af sam-
taler, udtalelser, forsendelser mv., som n&vnt i stk. 1, kan politiet foretage optagelser eller
tage kopier heraf, jf. § 780, stk. 2.

4.2.2.1. Materielle betingelser

De materielle betingelser for indgreb i meddelelseshemmeligheden findes i retsplejelovens §
781.

Efter § 781, stk. 1, mé der kun foretages indgreb 1 meddelelseshemmeligheden, hvis (1) der er
bestemte grunde til at antage, at der pa den pagaldende made gives meddelelser eller foretages
forsendelser til eller fra en mistenkt, (2) indgrebet ma antages at vere af afgorende betydning
for efterforskningen, og (3) efterforskningen angar en lovovertredelse, der kan straffes med
fengsel 1 6 ar eller derover, en forsztlig overtredelse af straffelovens kapitel 12 eller 13 eller
en overtredelse af straffelovens § 124, stk. 2, §§ 125, 127, stk. 1, § 193, stk. 1, §§ 228, 235,
266 eller 281 eller en overtredelse af udlendingelovens § 59, stk. 5.

Det 1 retsplejelovens § 781, stk. 1, nr. 3, nevnte kriminalitetskrav fraviges dog for si vidt
angar telefonaflytning og teleoplysning i sager om fredskr@&nkelser omfattet af straffelovens §
263, stk. 2 og 3, samt teleoplysning i sager om gentagne fredskrenkelser omfattet af straffelo-
vens § 265 eller om overtraedelse af straffelovens §§ 279 a eller 293, stk. 1, begéet ved anven-

delse af en telekommunikationstjeneste, jf. § 781, stk. 2 og 3.

Efter § 781, stk. 4, fraviges det almindelige kriminalitetskrav og indikationskrav endvidere ved

foretagelse af brevabning og brevstandsning, hvor der foreligger en serlig bestyrket mistanke
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om, at der i forsendelsen findes genstande, som ber konfiskeres, eller som ved en forbrydelse
er fravendt nogen, som kan krave dem tilbage.

Det bemarkes i denne sammenh&ng i ovrigt, at der ikke i retsplejelovens § 781, stk. 1, er
fastsat krav til mistankens styrke. Imidlertid felger det af forarbejderne til bestemmelsen, at
mistanken skal vare rimelig og konkret begrundet i de foreliggende oplysninger, jf. herved
Strafferetsplejeudvalgets betenkning nr. 1023/1984, s. 97 f.

Endelig folger der af § 781, stk. 5, et skerpet kriminalitetskrav ved anden aflytning (rumaflyt-
ning) og udvidet teleoplysning. Disse indgreb i meddelelseshemmeligheden kan siledes kun
foretages, nir mistanken vedrerer en forbrydelse, der har medfert eller kan medfere fare for
menneskers liv eller velfard eller for betydelige samfundsvardier. Til gengld kan der foreta-
ges udvidet teleoplysning, selv om der ikke foreligger bestemte grunde til at antage, at der pa
den pagxldende made gives meddelelser eller foretages forsendelser til eller fra en mistenkt.

Kravet om, at mistanken skal vedrere en forbrydelse, der “har medfort eller kan medfore fare
for menneskers liv eller velfeerd eller for betydelige samfundsveerdier” blev tilfejet under Folke-
tingets behandling af lovforslag nr. L 164 om @ndring af retsplejeloven og konkursloven (Tele-
fonaflytning m.v., politiets anvendelse af agenter som led i efterforskningen, aflastningen af
hgjesteret m.v.), som blev vedtaget som lov nr. 227 af 6. juni 1985, jf. Folketingstidende
1984-85, Tilleg B, sp. 2225-2228. Af forarbejderne fremgar folgende herom:

"Endringsforslag
Af udvalget:
Til § 1
1) [..]
2) Iden under nr. 6 foresldede § 781 indsettes efter stk. 3 som nyt stykke:
"Stk. 4. Aflytning efter § 780, stk. 1, nr. 2, kan kun foretages, nar mistan-
ken vedrerer en forbrydelse, som har medfort eller kan medfere fare for men-

neskers liv eller velfard eller for betydelige samfundsverdier.” ...

Bema&rkninger
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Til nr. 2 og nr. 5

Efter udvalgets opfattelse er indgreb i meddelelseshemmeligheden i form af rum-
aflytning betydelig alvorligere end andre indgreb i meddelelseshemmeligheden.
Udvalget onsker derfor denne form for indgreb begranset til forbrydelser, som har
medfort, eller som kan medfere fare for menneskers liv eller velferd eller for be-
tydelige samfundsvardier, herunder forhold omfattet af straffelovens § 191.”

Som eksempler fra trykt retspraksis pa tilfelde, hvor kravet i § 781, stk. 5, er anset for op-
fyldt, kan bl.a. ne&vnes UfR 1990.713 H (sag om indsmugling af storre mangder hash), UfR
2003.906 V (sag om uagtsomt manddrab p4 fodgenger begiet af uidentificeret bilist) og UfR
2006.318 O (sag om menneskesmugling under s@rligt skerpende omstendigheder og omfat-
tende dokument-falsk vedrerende pas m.v.).

Endelig folger det - i overensstemmelse med den almindelige proportionalitetsgrunds&tning —
af retsplejelovens § 782, stk. 1, at der ikke mi foretages et indgreb i meddelelseshemmelighe-
den, hvis det efter indgrebets formal, sagens betydning og den krankelse og ulempe, som ind-
grebet ma antages at forvolde, ville vere et uforholdsmassigt indgreb.

4.2.2.2. Kompetence

Det folger af § 783, stk. 1, at indgreb i meddelelseshemmeligheden sker efter rettens kendelse.
I kendelsen anfores de konkrete omstendigheder i1 sagen, hvorpd det stottes, at betingelserne

for indgrebet er opfyldt.

I rettens kendelse anfores endvidere de telefonnumre, lokaliteter, adressater eller forsendelser,
som indgrebet angir. Kravet er begrundet i hensynet til, at den bemyndigelse, som rettens

kendelse giver politiet, er pracist afgrenset.

Der er i § 783, stk. 2, 1. pkt., imidlertid gjort en undtagelse til kravet om, at der 1 rettens ken-
delse skal anfores de telefonnumre, som indgrebet angar. Efter denne bestemmelse kan der
sdledes 1 kendelser om telefonaflytning og teleoplysning i forbindelse med efterforskning af en
overtredelse af straffelovens kapitel 12 eller 13 ud over bestemte telefonnumre anferes den
person, som indgrebet angar (dvs. den mistenkte). I disse tilfelde skal politiet snarest muligt
efter udlebet af det tidsrum, inden for hvilket indgrebet kan foretages, jf. § 783, stk. 3, under-
rette retten om de telefonnumre, som indgrebet har varet rettet imod, samt om de bestemte
grunde, der er til at antage, at der fra de pageldende telefonnumre gives meddelelser til eller

fra den mistenkte.
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Som anfort ovenfor 1 afsnit 4.2.1., blev bestemmelsen 1 § 783, stk. 2, indsat ved lov nr. 542 af
8. juni 2006 om @ndring af straffeloven, retsplejeloven og forskellige andre love (Styrkelse af
indsatsen for at bek@mpe terrorisme m.v.). Om baggrunden for bestemmelsens indferelse an-
forte Justitsministeriet bl.a. felgende, jf. lovforslag nr. L 217, punkt 4.2.2.:

”Som anfort i forarbejderne til den geldende bestemmelse i retsplejelovens § 783,
stk. 1, 2. pkt., bygger kravet om, at kendelsen skal angive de telefonnumre, som
indgrebet vedrerer, pi hensynet til, at den bemyndigelse, som rettens kendelse gi-
ver politiet, er precist afgrenset. Herved undgas det, at der opstér tvivl om, hvor-
vidt politiet ved den efterfolgende aflytning har holdt sig inden for de granser,
som retten har fastsat.

Heroverfor stdir - som n@rmere beskrevet ovenfor og i arbejdsgruppens rapport —
at den teknologiske udvikling pad omradet i stigende grad vanskeliggor politiets ef-
terforskning mv., ligesom den galdende ordning efter omstendighederne kan med-
fore en meget vasentlig ressourcemassig belastning af sivel politiet som domsto-
lene. Sarligt med hensyn til terroromradet bemarkes, at det som omtalt ovenfor er
Politiets Efterretningstjenestes erfaring, at de kredse, der mistenkes for forbindel-
se med mulig terrorvirksomhed, i vasentlig grad seger at udnytte den teknologiske
udvikling inden for tele- og internetkommunikation til at undgd overvagning fra
myndighedernes side. Bl.a. derfor er det som ligeledes beskrevet ovenfor i mange
tilfelde nedvendigt at iverksatte aflytning uden retskendelse i medfer af retspleje-
lovens § 783, stk. 3, (pa gjemedet).

P4 den baggrund er Justitsministeriet enig med arbejdsgruppen i, at der kan vere
anledning til - i hvert fald pa terroromradet og inden for rammerne af efterfolgen-
de kontrol fra rettens side, jf. n@rmere nedenfor - at tilpasse bestemmelsen 1 rets-
plejelovens § 783, stk. 1, 2. pkt., til den teknologiske udvikling.”

Efter § 783, stk. 3, fastsa&ttes 1 rettens kendelse vedrerende indgreb 1 meddelelseshemmelighe-
den endvidere det tidsrum, inden for hvilket indgrebet kan foretages. Dette tidsrum skal vare
sd kort som muligt og ma ikke overstige 4 uger. Tidsrummet kan ved kendelse forlenges med

hojst 4 uger ad gangen.

Endelig folger det af retsplejelovens § 783, stk. 4, at politiet, hvis indgrebets gjemed ville for-
spildes, dersom politiet skulle afvente en forudgiende retskendelse, selv kan treffe beslutning
om indgrebet og forst derefter — dog snarest muligt og inden 24 timer - forelegge sagen for
retten, jf. § 783, stk. 4. Retten afger herefter ved kendelse, om indgrebet kan godkendes, samt
om det kan opretholdes og - i1 bekraftende fald - for hvilket tidsrum. Burde indgrebet efter

rettens opfattelse ikke vare foretaget, skal retten give meddelelse herom til Justitsministeriet.
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Efter retsplejelovens § 786, stk. 1, pahviler det postvirksomheder og udbydere af telenet eller
teletjenester at bistd politiet ved gennemforelse af indgreb i meddelelseshemmeligheden, her-
under ved at etablere aflytning af telefonsamtaler m.v.

4.2.2.3. Advokatbeskikkelse

I medfor af retsplejelovens § 784, stk. 1, skal der beskikkes en advokat for den, indgrebet ved-
rorer, og advokaten skal have lejlighed til at udtale sig, inden retten treffer afgorelse efter §
783. Advokatbeskikkelse skal ske, uanset om der allerede er beskikket en forsvarer for den
mistenkte person, som kan varetage dennes interesser.

Den advokat, der beskikkes efter § 784, stk. 1, skal sdledes varetage interesserne ikke blot for
den eller de mistenkte, men ogsa for indehaverne af de telefoner eller lokaler m.v., der aflyt-
tes, samt for de personer, der mere eller mindre tilfeldigt taler i en telefon, der aflyttes, eller
som pa anden méide bliver berort af indgrebet, jf. betenkning nr. 1023/1984, s. 81f.

Angér efterforskningen en overtradelse af straffelovens kapitel 12 eller 13, beskikkes advoka-
ten fra en sa&rlig kreds af advokater, jf. retsplejelovens § 784, stk. 2. Der er i § 785 og § 787
fastsat regler om den beskikkede advokats rettigheder og pligter i forbindelse med sagens be-
handling.

4.2.2.4. Underretning om indgrebets foretagelse

Nar et indgreb 1 meddelelseshemmeligheden er afsluttet, skal der i medfer af § 788, stk. 1, jf.
stk. 2, gives underretning om indgrebet til henholdsvis indehaveren af den pagaldende telefon
(telefonaflytning og teleoplysning), den der har radighed over det pidgaldende lokale (rum-
aflytning), og afsenderen eller modtageren af forsendelsen (brevibning og brevstandsning).
Der skal ikke gives underretning om udvidet teleoplysning, jf. § 788, stk. 5.

Den advokat, der er beskikket 1 medfer af retsplejelovens § 784, stk. 1, skal modtage genpart
af underretningen, jf. § 788, stk. 3, 3. pkt. Underretningen af den beskikkede advokat om,
hvilke telefonnumre der er blevet aflyttet - og om de bestemte grunde, der er til at antage, at
der fra de pagzldende telefonnumre gives meddelelser til eller fra den mistenkte - skal gore
det muligt for advokaten at tage stilling til, om spergsmaélet om lovligheden af aflytningen af et

telefonnummer skal indbringes for retten.
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Det er den byret, som har truffet afgerelse om indgrebet, der skal foretage underretningen, jf.
§ 788, stk. 3, 1. pkt. Underretningen skal gives snarest muligt, hvis politiet ikke senest 14
dage efter udlebet af det tidsrum, hvor indgrebet har varet tilladt, jf. § 783, stk. 2, har fremsat
begaring om undladelse af eller udsattelse med underretning, jf. § 788, stk. 3, 2. pkt.

I medfer af § 788, stk. 4, 1. pkt., kan retten efter begering fra politiet beslutte, at underret-
ning skal undlades eller uds&ttes i et ne@rmere fastsat tidsrum, hvis underretningen vil vare til
skade for efterforskningen eller til skade for efterforskningen i en anden verserende sag om en
lovovertradelse, som efter loven kan danne grundlag for et indgreb i meddelelseshemmelighe-
den, eller hvis hensynet til beskyttelse af fortrolige oplysninger om politiets efterforskningsred-
skaber eller omstendighederne i gvrigt taler imod underretning. Den advokat, der er beskikket
i medfer af retsplejelovens § 784, stk. 1, skal have lejlighed til at udtale sig, inden retten traef-
fer beslutning om undladelse af eller uds&ttelse med underretningen, jf. § 788, stk. 4, 2. pkt.

Undladelse eller udsattelse med underretning i tilfaelde, hvor hensynet til beskyttelse af ”for-
trolige oplysninger om politiets efterforskningsmetoder” taler imod underretning, blev indfojet
ved lov nr. 542 af 8. juni 2006 om &ndring af straffeloven, retsplejeloven og forskellige andre
love (Styrkelse af indsatsen for at bek@&mpe terrorisme m.v.).

Af lovforarbejderne hertil fremgéar bl.a., at udtrykket ”fortrolige oplysninger om politiets efter-
forskningsmetoder” har samme anvendelsesomrade som den tilsvarende formulering i retsple-
jelovens § 729 c, stk. 1, nr. 6. Efter denne bestemmelse kan retten efter anmodning fra politiet
bestemme, at reglerne om forsvarerens og sigtedes ret til aktindsigt efter §§ 729 a og 729 b
fraviges, hvis det er pidkrevet af hensyn til beskyttelse af fortrolige oplysninger om politiets
efterforskningsmetoder. Der vil f.eks. kunne vare tale om tekniske oplysninger om politiets
aflytningsudstyr og -metoder m.v. i tilfzlde, hvor politiet har en s&rlig interesse i1 at holde

oplysningerne hemmelige, og oplysningerne ikke er almindeligt kendt.

4.2.2.5. Anvendelsen af tilfeeldighedsfund

Bestemmelsen 1 retsplejelovens § 789 omhandler anvendelsen af sikaldte tilfeldighedsfund”,
dvs. anvendelsen af tilfzldigt fundne oplysninger om anden kriminalitet end den, der begrun-

dede indgrebets foretagelse.

Hvis politiet ved et indgreb 1 meddelelseshemmeligheden far oplysning om en lovovertradelse,
der ikke har dannet og efter § 781, stk. 1, nr. 3, eller § 781, stk. 5, heller ikke kunne danne
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grundlag for indgrebet, kan politiet anvende denne oplysning som led i efterforskningen af den
pagxldende lovovertredelse, jf. retsplejelovens § 789, stk. 1.

Som udgangspunkt kan politiet ikke anvende "tilfeldighedsfund” som bevis i retten, jf. § 789,
stk. 2. Dette udgangspunkt kan imidlertid fraviges i tilfelde, hvor retten finder, at (1) andre
efterforskningsskridt ikke vil vare egnede til at sikre bevis i sagen, (2) sagen angar en lovover-
tredelse, der efter loven kan medfere fengsel i 1 4r og 6 maneder eller derover, og (3) retten i
ovrigt finder det ubet@nkeligt, jf. § 789, stk. 2 og 3.

4.2.2.6. Tilintetgorelse af tilvejebragt materiale

Spergsmélet om opbevaring og destruktion af det materiale, der er tilvejebragt ved et indgreb i
meddelelseshemmeligheden, er reguleret i reguleret i retsplejelovens § 791.

Efter § 791, stk. 1, gelder det som hovedregel, at bAndoptagelser, fotokopier eller anden gen-
givelse af det, der ved et indgreb i meddelelseshemmeligheden er kommet til politiets kund-
skab, skal tilintetgeres, hvis der ikke rejses sigtelse mod nogen for den lovovertredelse, der
dannede grundlag for indgrebet, eller hvis patale senere opgives. Nar tilintetgorelse har fundet
sted, underretter politiet en i medfer af retsplejelovens § 784, stk. 1, beskikket advokat.

Retsplejelovens § 791, stk. 2, giver dog mulighed for at undlade eller udsatte tilintetgorelse af
materiale, der fortsat er af efterforskningsmassig betydning. Afgoerelse herom treffes af retten.
For retten traffer sin afgorelse, skal den 1 medfer af retsplejelovens § 784, stk. 1, beskikkede
forsvarer have lejlighed til at udtale sig, medmindre der er tale om materiale tilvejebragt som
led 1 efterforskning af overtredelse af straffelovens kapitel 12 (forbrydelser mod statens selv-
stendighed og sikkerhed), §§ 111-115 og 118 (dvs. de bestemmelser i straffelovens kapitel 13,
for hvilke patale sker efter justitsministerens bestemmelse, jf. straffelovens § 118 a), jf. § 791,
stk. 2. Materialet fra sddanne sager er undergivet samme materielle destruktionsregel som an-
det materiale, men afgerelsen af, om destruktion skal finde sted, er henlagt til politiet, der 1

disse sager er undergivet et s&rligt tilsyn fra Justitsministeriets side.

4.2.3. Teleobservation

4.2.3.1. Indledning

Ved lov nr. 542 af 8. juni 2006 om &ndring af straffeloven, retsplejeloven og forskellige andre

love (Styrkelse af indsatsen for at beke&mpe terrorisme m.v.) blev der indfejet en s@rskilt be-
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stemmelse om teleobservation (dvs. under hvilke betingelser politiet kan indhente oplysninger
om lokaliseringen af en t&ndt mobiltelefon, der antages at blive anvendt af en mistankt) i rets-
plejelovens kapitel 71.

Frem til vedtagelsen af denne lovpakke indeholdt retsplejeloven ikke bestemmelser, der sarligt
regulerede politiets adgang til at indhente oplysninger om lokaliseringen af en t@ndt mobiltele-
fon. Den g&ldende bestemmelse i retsplejelovens § 791 a, der blev indsat ved lov nr. 229 af
21. april 1999 om @ndring af retsplejeloven (Beslaglaggelse, edition, fotoforevisning, kon-
frontation, efterlysning og observation samt pragvesagsordning for advokater mv.) pi grundlag
af Strafferetsplejeudvalgets anbefalinger i bet@nkning nr. 1298/1995 om fotoforevisning, kon-
frontation, efterlysning og observation, omhandlede alene politiets adgang til at foretage obser-
vation af personer, der befinder sig pa et ikke frit tilgengeligt sted, og ved brug af optiske
instrumenter, f.eks. en kikkert eller et kamera, i folgende tilfzlde:

e Observation i tilfzlde, hvor den person, indgrebet er rettet imod, befinder sig pa et ikke
frit tilgengeligt sted, og hvor observationen foretages ved hj&lp af en kikkert eller an-
det apparat, jf. retsplejelovens § 791 a, stk. 1. Denne type observation kan foretages,
hvis indgrebet ma antages at vaere af vasentlig betydning for efterforskningen, og hvis
efterforskningen vedrerer en lovovertradelse, der efter loven kan medfere fangsels-

straf.

e Observation rettet mod en person, der befinder sig pa et ikke frit tilgengeligt sted, som
foretages ved hjelp af et fjernbetjent eller automatisk virkende tv-kamera, fotografiap-
parat eller lignende apparat, jf. retsplejelovens § 791 a, stk. 2. Det er en betingelse for
indgrebets foretagelse, at det er af vaesentlig betydning for efterforskningen, og at efter-
forskningen vedrerer en lovovertradelse, der efter loven kan medfere fengsel i 1 ar og

6 maneder eller derover.

e Observation af personer, der befinder sig i en bolig eller andre husrum, ved hjlp af
fjernbetjent eller automatisk virkende tv-kamera, fotografiapparat eller lignende apparat
eller ved hjelp apparat, der anvendes i boligen eller husrummet, jf. retsplejelovens §
791 a, stk. 3. Denne form for observation forudsatter, at 1) der er bestemte grunde til
at antage, at bevis i sagen kan opnis ved indgrebet, 2) indgrebet ma antages at vaere af
afgerende betydning for efterforskningen, 3) efterforskningen angir en lovovertradel-
se, der efter loven kan straffes med fangsel i 6 ar eller derover, eller vedrerer en over-
tredelse af visse n@rmere opregnede bestemmelser, herunder bl.a. bestemmelserne i
straffelovens kapitel 12 og 13, og 4) efterforskningen vedrerer en lovovertredelse, som
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har medfert eller kan medfere fare for menneskers liv eller velfard eller for betydelige
samfundsvardier.

Teleobservation, der foretages i forbindelse med skygning af en mistenkt, er i praksis blevet
anset som et indgreb, der er omfattet af eller ma sidestilles med observation i medfer af rets-
plejelovens § 791 a, stk. 2, jf. herved UfR 2003.137 H. 1 denne sag onskede politiet at ivaerk-
s@tte skygning af en person, der var mistenkt for tyverier. I den forbindelse enskede politiet at
indhente oplysninger fra teleselskaberne om, pa hvilke master den mist@nktes mobiltelefoner
opdateredes, og om retning og afstand fra masten siledes, at man havde mulighed for at lokali-
sere den pagaldende igen, hvis han skulle slippe vak.

Byretten fandt, at indhentelse af de enskede oplysninger var omfattet af retsplejelovens § 791
a, stk. 3, og at der i det konkrete tilfelde ikke var grundlag for at imedekomme politiets bege-
ring. Landsretten fandt derimod, at politiet uden retskendelse efter retsplejelovens kapitel 71
kunne indhente de n@vnte oplysninger.

Hojesteret udtalte, at de enskede oplysninger indeholdt oplysninger om brug af telenet eller
teletjenester, som var omfattet af telekonkurrencelovens § 13, stk. 3, og at videregivelse til
politiet ikke uden videre kunne anses for berettiget. Videregivelse kunne imidlertid ske, hvis
videregivelse af positionsoplysninger kunne anses for hjemlet i retsplejelovens regler om straf-
feprocessuelle tvangsindgreb, eller videregivelse af positionsoplysninger métte sidestilles med
et sddant indgreb. Oplysningerne skulle anvendes 1 tilknytning til politiets skygning af den mis-
tenkte. Hojesteret fandt, at indgrebet derfor kunne sidestilles med observation, jf. retsplejelo-
vens § 791 a. Da oplysningerne ikke kunne stedfaste en persons ferden si pracist, at den kun-
ne lokaliseres til en bolig eller andre husrum, fandt Hejesteret, at indgrebet var omfattet af
retsplejelovens § 791 a, stk. 2, og ikke stk. 3. Safremt denne bestemmelses betingelser var
opfyldt, kunne det derfor ved kendelse bestemmes, at det var berettiget at videregive de n@vn-

te oplysninger.

Om baggrunden for at foresld en specifik bestemmelse 1 retsplejeloven om teleobservation, jf.
retsplejelovens § 791 a, stk. 5 og 6, anferte Justitsministeriet bl.a. felgende, jf. lovforslag nr.
L 217 (vedtaget som lov nr. 542 af 8. juni 2006 om @ndring af straffeloven, retsplejeloven og
forskellige andre love (Styrkelse af indsatsen for at bek@&mpe terrorisme m.v.), punkt 5.2. og
5.3.:
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”I rapporten fra den tvarministerielle arbejdsgruppe om terrorbek@mpelse er
spergsmalet om observation ved brug af masteoplysninger behandlet i anbefaling
nr. 30.

I rapporten er det i den forbindelse anfort, at den nuvarende teknik inden for mo-
biltelefoni giver mulighed for, at man via mastepositioner kan stedfaste, hvor en
tendt mobiltelefon befinder sig, uanset om mobiltelefonen faktisk benyttes til
kommunikation. Arbejdsgruppen anbefaler, at udbydere af elektroniske kommuni-
kationsnet og -tjenester pa baggrund af en observationskendelse forpligtes til frem-
adrettet (lebende) at udlevere oplysninger til politiet om, hvilke mobiltelefonmaster
en tendt mobiltelefon er i forbindelse med. ...

Retsplejeloven indeholder som navnt ikke i dag bestemmelser, der sarligt regule-
rer politiets adgang til at indhente oplysninger om lokaliseringen af en t&ndt mobil-
telefon.

Observation af mistenkte udger et vigtigt redskab i politiets efterforskning af
strafbare forhold. Justitsministeriet finder det — ligesom arbejdsgruppen - i den
forbindelse vasentligt, at politiet har adgang til fra udbydere af telenet eller tele-
tjenester at indhente lokaliseringsdata vedrerende en mobiltelefon, der antages at
blive anvendt af en mistenkt (teleobservation). Ved teleobservation forstas saledes
indhentelse af oplysninger, der gor det muligt labende at stedfeste den pagaldende
mobiltelefon, ndr mobiltelefonen er tendt. Det vil navnlig dreje sig om oplysninger
om, hvilke mobiltelefonmaster den pagaldende mobiltelefon er i forbindelse med
ved opdateringer, hvilken celle der er anvendt ved opdateringen, samt i hvilken af-
stand fra masten mobiltelefonen befinder sig ved opdateringen.

Anvendelsesomradet for et traditionelt efterforskningsmiddel som observation kan
pa denne made siges at blive udvidet med den teknologiske udvikling inden for te-
lekommunikation og de tekniske muligheder, der er med den nuvarende mobiltele-
foni. Dette kan bade vere tilfeldet, hvor teleobservation sker i tilknytning til poli-
tiets brug af andre efterforskningsmidler, og 1 tilfelde, hvor teleobservation som et
isoleret indgreb kan vare af vasentlig betydning for efterforskningen.

P4 den baggrund kan Justitsministeriet tilslutte sig arbejdsgruppens anbefaling om,
at udbydere af telenet eller teletjenester pad baggrund af en observationskendelse
bor vere forpligtet til fremadrettet (lebende) at udlevere oplysninger til politiet
om, hvilke mobiltelefonmaster en tendt mobiltelefon er 1 forbindelse med.

Teleobservation, der foretages i1 forbindelse med skygning af en mistenkt, anses 1
praksis for et indgreb, der er omfattet af eller mé sidestilles med observation i
medfor af retsplejelovens § 791 a, stk. 2, jf. Ugeskrift for Retsvaesen 2003, side
137 H. Med Hgjesterets kendelse, der er omtalt ovenfor, er der imidlertid ikke ta-
get udtrykkelig stilling til tilfelde, hvor politiets indhentelse af lokaliseringsdata
vedrorende en mistenkts mobiltelefon ikke sker i1 forbindelse med en samtidig
skygning af den pagaldende.
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Det kan efter Justitsministeriets opfattelse give anledning til en vis tvivl, om der i
et sadant tilfelde er tale om et straffeprocessuelt tvangsindgreb, der er omfattet af
eller m4 sidestilles med observation efter retsplejelovens § 791 a. Teleobservation
kan i sddanne tilfelde siges at have visse lighedspunkter med politiets brug af pej-
lingsudstyr. Begge tilfelde er siledes karakteriseret ved, at politiet foretager
”skygning ved brug af tekniske hjelpemidler” under omstendigheder, hvor der ik-
ke sker en egentlig iagttagelse af den mistenkte, og hvor der heller ikke foretages
aflytning af indholdet af kommunikation. Som n@vnt ovenfor under pkt. 4.1.2. er
det i praksis antaget, at pejling ikke udger et straffeprocessuelt indgreb, medmin-
dre brug af pejlingsudstyret kraver politiets indtr&ngen i den mistenktes bil.

Politiets behov for i efterforskningsmassigt gjemed at indhente oplysninger om,
fra hvilke master en mobiltelefon opdateres, og dermed hvor den pigzldende mo-
biltelefon befinder sig, kan vare til stede i situationer, hvor der - som det var til-
feldet i ovennevnte hojesteretskendelse - tillige foretages skygning af den pagal-
dende. Politiet kan imidlertid ogsé tenkes at have et sddant behov i situationer,
hvor der ikke er ivarksat en sddan skygning. Det kan f.eks. vare tilfeldet, hvis
politiets efterforskning alene nedvendigger et overblik over den pagaldendes far-
den, mens egentlig iagttagelse af den pagaldende og dennes aktiviteter ikke er
nadvendig eller ville vare uforholdsmassig ressourcekra&vende. Det kan endvidere
forekomme tilfzlde, hvor den mistankte er s ”sikkerhedsbevidst”, at det i praksis
er vanskeligt eller umuligt at gennemfore en "manuel” skygning af den pagalden-
de.

I lyset af Hajesterets kendelse og med henblik pd at undga tvivl om, under hvilke
omstendigheder politiet kan foretage teleobservation, har Justitsministeriet fundet
det rigtigst at inds@tte en s&rskilt bestemmelse herom 1 retsplejeloven. Selv om te-
leobservation efter praksis 1 visse tilfelde kan sidestilles med observation 1 medfer
af retsplejelovens § 791 a, finder Justitsministeriet det siledes mest hensigtsmes-
sigt at indsatte en s@rskilt bestemmelse 1 retsplejeloven om dette indgreb. Hermed
sikres det, at politiet under n&rmere angivne betingelser kan foretage teleobserva-
tion, uanset om dette sker 1 tilknytning til andre efterforskningsmidler, f.eks. "ma-
nuel” skygning.

Politiets indhentelse af oplysninger om lokaliseringen af en mobiltelefon, der anta-
ges at benyttes af en mistenkt, vil sdledes fremover alene vare reguleret af den fo-

resldede nye bestemmelse om teleobservation 1 retsplejelovens § 791 a, stk. 5, jf.
lovforslagets § 1, nr. 6. ...”

4.2.3.2. Materielle betingelser

De materielle betingelser for foretagelse af teleobservation er indeholdt i retsplejelovens § 791
a, stk. 5.
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Efter denne bestemmelse kan politiet fra udbydere af telenet eller teletjenester indhente oplys-
ninger vedraorende lokaliseringen af en mobiltelefon, der antages at benyttes af en mistenkt,
hvis 1) indgrebet mi antages at vare af vasentlig betydning for efterforskningen, og 2) efter-
forskningen vedrerer en lovovertradelse, der efter loven kan medfere fengsel i 1 ar og 6 méa-
neder eller derover. Endvidere galder i medfer af retsplejelovens § 791 a, stk. 7 - som det er
tilfeldet for de ovrige former for observation omfattet af retsplejelovens § 791 a, stk. 1-3, jf.
ovenfor afsnit 4.2.3.1. - et proportionalitetskrav, hvorefter observation ikke mé foretages, hvis
det efter indgrebets formél, sagens betydning og den krankelse og ulempe, som indgrebet ma
antages at forvolde den eller de ramte personer, ville vare et uforholdsmassigt indgreb.

Betingelserne for at anvende teleobservation svarer saledes til betingelserne for at anvende den
form for observation, som er reguleret i § 791 a, stk. 2, dvs. de tilfelde, hvor observationen
er rettet mod en person, der befinder sig pa et ikke frit tilgengeligt sted ved anvendelse af
fjernbetjent eller automatisk virkende kamera eller lignende. Der er i forarbejderne anfort bl.a.
folgende om begrundelsen herfor:

”Det skal understreges, at teleobservation giver politiet mulighed for under visse
betingelser at indhente oplysninger fra udbydere af telenet eller teletjenester om,
hvilke mobiltelefonmaster en mistenkts mobiltelefon lebende er i kontakt med. Det
er saledes alene disse lokaliseringsdata, der er omfattet af indgrebet. Teleobserva-
tion giver derimod ikke politiet mulighed for at gere sig bekendt med indholdet af
samtaler, der fores fra den pagaldende mobiltelefon eller med indholdet af SMS-
beskeder mv., der sendes eller modtages via mobiltelefonen.

Som anfert ovenfor er teleobservation i1 praksis 1 visse tilfzlde blevet sidestillet
med observation 1 medfor af retsplejelovens § 791 a, stk. 2. Ved fastleggelse af
betingelserne for at anvende teleobservation er det derfor efter Justitsministeriets
opfattelse n@rliggende at tage udgangspunkt i den regulering, herunder de betin-
gelser og formelle krav for iverksattelse af indgrebet, der galder med hensyn til
observation efter retsplejelovens § 791 a.

Selv om der kan siges at vare lighedspunkter mellem de to indgreb, er der imidler-
tid ogsa vasentlige forskelle, navnlig derved at der ved teleobservation ikke son-
dres mellem, om den pagxldende mobiltelefon befinder sig pa frit eller ikke frit
tilgengeligt omréde, herunder 1 hus eller husrum, og derved, at de anvendte tekni-
ske hjelpemidler ved teleobservation ikke varierer. Hertil kommer, at der ved te-
leobservation ikke foretages en egentlig iagttagelse af den mistenkte, hvorfor dette
md anses som et indgreb af betydelig mindre intensitet end i1 hvert fald visse for-
mer for observation efter retsplejelovens § 791 a. Teleobservation har navnlig en
ganske anden karakter end observation efter § 791 a, stk. 3, der bl.a. regulerer den
situation, hvor observation er rettet mod en person, der befinder sig 1 sin bolig, og
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foretages ved anvendelse af et automatisk virkende kamera, der er placeret i boli-

2

gen.

4.2.3.3. Formelle betingelser

Afgorelsen om at ivaerksatte teleobservation traffes af retten ved kendelse, jf. § 791 a, stk. 8,
hvorefter retsplejelovens § 783 finder tilsvarende anvendelse. Dette indebarer bl.a., at der i
kendelsen skal anferes bl.a. det telefonnummer, indgrebet angar, og det tidsrum, inden for
hvilket indgrebet kan foretages m.v. I tilfzlde, hvor kendelsen indhentes med henblik pé efter-
forskning af en overtredelse omfattet af straffelovens kapitel 12 eller 13, vil der imidlertid i
kraft af bestemmelsen i retsplejelovens § 783, stk. 2, ud over bestemte telefonnumre kunne
anferes den person, som indgrebet angér.

Hvis gjemedet ville forspildes, dersom retskendelse skulle afventes, kan politiet foretage tele-
observation uden at afvente en retskendelse. Med hensyn til betingelserne for og fremgangs-
maden ved ivaerksattelse af indgreb, der foretages efter politiets beslutning, finder bestemmel-
sen i § 783, stk. 3, vedrerende indgreb i meddelelseshemmeligheden pa @jemedet tilsvarende
anvendelse, jf. § 791 a, stk. 8.

Reglerne om advokatbeskikkelse, underretning og tilintetgorelse, jf. retsplejelovens §§ 784 og
785, § 788, stk. 2, nr. 1, § 788, stk. 3 og 4, samt § 791 (omtalt ovenfor afsnit 4.2.2.3.,
4.2.2.4. og 4.2.2.6.) finder tilsvarende anvendelse pa teleobservation, jf. § 791 a, stk. 8.

Efter retsplejelovens § 791 a, stk. 6, pahviler det udbydere af telenet eller teletjenester at bista
politiet ved gennemforelse af teleobservation. Forpligtelsen svarer til den, der pahviler bl.a.
udbydere af telenet eller teletjenester til at bistd politiet ved gennemforelse af indgreb i medde-
lelseshemmeligheden, herunder ved at etablere telefonaflytning og ved at udlevere oplysninger
som omtalt i § 780, stk. 1, nr. 2 og 4, om teleoplysning og udvidet teleoplysning, jf. retspleje-
lovens § 786, stk. 1.

4.2.4. Forstyrrelse eller afbrydelse af radio- eller telekommunikation

4.2.4.1. Indledning

Ved lov nr. 542 af 8. juni 2006 om &ndring af straffeloven, retsplejeloven og forskellige andre

love (Styrkelse af indsatsen for at beke&mpe terrorisme m.v.) blev der indfgjet en ny bestem-
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melse i retsplejelovens § 791 ¢ om forstyrrelse eller afbrydelse af radio- eller telekommunika-
tion.

Frem til vedtagelsen heraf samt lov nr. 545 af 8. juni 2006 om &ndring af lov om konkurren-
ce- og forbrugerforhold pa telemarkedet, lov om radiofrekvenser og lov om radio- og teleter-
minaludstyr og elektromagnetiske forhold (Opfelgning pa regeringens handlingsplan for terror-
bek@mpelse) var der ikke lovhjemmel til anvendelse af radio- eller teleterminaludstyr m.v.
med henblik pé at forstyrre eller afbryde radio- eller telekommunikation. Dette gjaldt ogsa for
politiets brug af sddanne apparater, om end politiets forstyrrelse eller afbrydelse af radio- eller
telekommunikation dog efter omstendighederne kunne foretages pa grundlag af almindelige
nadretlige betragtninger.

Om baggrunden for at indfere en adgang til for politiet — under visse n@rmere opregnede be-
tingelser - at forstyrre eller afbryde radio- eller telekommunikation, anferte Justitsministeriet
bl.a. folgende, jf. lovforslag nr. L 217 (vedtaget som lov nr. 542 af 8. juni 2006 om &ndring
af straffeloven, retsplejeloven og forskellige andre love (Styrkelse af indsatsen for at beka&mpe
terrorisme m.v.)), punkt 6.2. og 6.3.:

”Den tverministerielle arbejdsgruppe om terrorbek@mpelse har i sin rapport anbe-
falet, at der skabes den fornedne hjemmel til, at politiet i s@rlige situationer kan
bruge udstyr, der kan forstyrre eller afbryde radio- og telekommunikation mv.
(anbefaling nr. 31). ...

Om baggrunden for denne anbefaling fremgér af rapporten bl.a., at Politiets Efter-
retningstjeneste over for arbejdsgruppen har oplyst, at der med henblik pa at for-
hindre et terroranslag vil kunne vere behov for at bruge udstyr, der kan forstyrre
eller atbryde radio- og telekommunikation mv. i et givent omréade. ...

Justitsministeriet finder, at forstyrrelse eller afbrydelse af radio- eller telekommu-
nikation 1 sa&rlige situationer vil kunne vare af afgerende betydning for politiet til
at forhindre alvorlig kriminalitet, herunder eventuelle terrorhandlinger.

Det kan f.eks. vere 1 et tilfelde, hvor Politiets Efterretningstjeneste har konkrete
oplysninger om, at der vil blive begaet en terrorhandling et bestemt sted med brug
af bomber, der planl®gges udlest via mobiltelefoner eller andet radioudstyr, og der
derfor er afgorende grunde til at forstyrre eller afbryde telekommunikationen i det
pagxldende omrade med henblik pé at forebygge et sddant terrorangreb. ...

Formaélet med et sddant indgreb vil selvsagt vere at forhindre, at de personer, som
er involveret 1 et muligt terrorangreb mv., kan anvende radio- eller telekommuni-
kation, jf. ovenfor. Samtidig er det — eftersom en forstyrrelse eller atbrydelse af
radio- eller telekommunikation i1 sagens natur ikke kan begranses til at vedrere
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netop disse personer — en uundgéelig konsekvens af indgrebet, at en storre person-
kreds i det pAgaeldende omrade og det pagaldende tidsrum vil blive afskiret fra
f.eks. at anvende mobiltelefoni. I lyset af den betydning, som bl.a. sddanne kom-
munikationsmidler i dag har for den almindelige befolkning, kan der siledes siges
at vere tale om et indgreb af ikke ubetydelig praktisk og principiel rekkevidde.

Det anforte taler for, at der ber opstilles forholdsvis strenge betingelser for at
iverksatte det pageldende indgreb. Det anforte taler endvidere for, at indgrebet
kun ber kunne foretages under iagttagelse af almindelige principper om proportio-
nalitet og under retlig kontrol.”

4.2.4.2. Materielle betingelser

Politiet kan i medfer af retsplejelovens § 791 c, stk. 1, forstyrre eller afbryde radio- eller tele-
kommunikation i et omrade, hvis der er afgerende grunde til det med henblik pa at forebygge,
at der i det pagaldende omrade vil blive begéet en lovovertredelse, der efter loven kan straffes
med fengsel i 6 ar eller derover, eller en fors®tlig overtredelse af straffelovens kapitel 12
eller 13, og som kan medfere fare for menneskers liv eller velferd eller for betydelige sam-
fundsvardier. Indgrebet ma dog ikke foretages, hvis det efter dets formél, sagens betydning og
den krankelse og ulempe, som indgrebet ma antages at forvolde den eller de ramte personer,
ville vare et uforholdsmassigt indgreb, jf. § 791 c, stk. 2.

Bestemmelsen tager navnlig sigte pa forebyggelse af terrorhandlinger, men bestemmelsen er
ikke begraenset til at angd terror. Nér betingelserne for at ivaerksatte indgrebet 1 ovrigt er op-
fyldt, kan politiet sdledes forstyrre eller afbryde radio- eller telekommunikation med henblik pa
at forebygge anden alvorlig kriminalitet, der kan straffes med fangsel 1 6 ar eller derover,
f.eks. retsstridige forstyrrelser i driften af almindelige samfaerdselsmidler m.v. eller gidsels- og

kidnapningssituationer.

Udtrykket ”afgorende grunde” kan f.eks. foreligge 1 tilfelde, hvor politiet er bekendt med
konkrete oplysninger om, at et terrorangreb kan vere nert forestdende 1 et bestemt omréde.
Bestemmelsen kan efter forarbejderne imidlertid ogsé 1 helt sa&rlige tilfelde anvendes, hvor der
ikke foreligger sddanne konkrete oplysninger, men hvor der er tale om en begivenhed, som
efter en generel vurdering kan indebare en markant eget risiko for f.eks. terrorangreb. Der
kan bl.a. vare tale om besog af s@rligt udsatte udenlandske statsoverhoveder mv., som f.eks.
skal optrede offentligt 1 forbindelse med taler til offentligheden, og hvor politiet finder, at den
fornedne beskyttelse alene kan etableres ved midlertidigt at afbryde radio- eller telekommuni-
kationen 1 et omrade.
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4.2.4.3. Formelle betingelser

Afgorelsen om at ivarksatte forstyrrelse eller afbrydelse af radio- eller telekommunikation
traffes af retten ved kendelse, jf. § 791 c, stk. 3.

I kendelsen anferes det omrade, som indgrebet angar, og de konkrete omstendigheder i sagen,
hvorpé det stottes, at betingelserne for indgrebet er opfyldt. Den na@rmere afgr@nsning af om-
radet beror pa en konkret vurdering i det enkelte tilfelde, og omradet for den konkrete forstyr-
relse eller afbrydelse af radio- eller telekommunikation mé fastlegges pa baggrund af de for-
hold, som begrunder vurderingen af, at der f.eks. er en markant eget risiko for et terrorangreb
i det pageldende omrade. I forarbejderne er det imidlertid forudsat, at udstra&kningen af det
pageldende omrade - i overensstemmelse med almindelige principper om proportionalitet —
skal vere sd begrenset som muligt. I forarbejderne er det endvidere anfort, at udstrekningen
af det pagaldende omrade ogsi konkret mi ses i lyset af de tekniske forhold, herunder fre-
kvens, sendeeffekt og antenneforhold, samt at der efter Justitsministeriets opfattelse ikke er
grundlag for at forstyrre eller afbryde radio- eller telekommunikation ud over et omrade med
en radius af nogle hundrede meter, medmindre helt s@rlige omstendigheder gor sig gaeldende.

I kendelsen anfores endvidere, inden for hvilket tidsrum indgrebet kan foretages. Retsplejelo-
vens § 791 c indeholder ikke en absolut gre&nse for, hvor lang tid en forstyrrelse eller afbrydel-
se af radio- eller telekommunikation kan foretages, men tidsrummet skal - i overensstemmelse
med almindelige principper om proportionalitet — vare si kort som muligt. Det folger af forar-
bejderne, at der efter Justitsministeriets opfattelse ikke er grundlag for at fastsette et lengere

tidsrum end nogle timer, medmindre helt s&rlige forhold ger sig galdende.

Hvis gjemedet ville forspildes, dersom retskendelse skulle afventes, kan politiet forstyrre eller
afbryde radio- eller telekommunikation uden at afvente en retskendelse, jf. § 791 c, stk. 4. I sa
fald skal politiet snarest muligt og senest inden 24 timer fra indgrebets iverksattelse forelegge
sagen for retten, der ved kendelse afger, om indgrebet kan godkendes, samt om det kan opret-
holdes, og 1 givet fald for hvilket tidsrum, jf. retsplejelovens § 791 c, stk. 4.

Reglerne om advokatbeskikkelse, jf. retsplejelovens §§ 784 og 785 (omtalt ovenfor afsnit
4.2.2.3.), finder tilsvarende anvendelse, jf. § 791 c, stk. 5. Der beskikkes en advokat for den
samlede gruppe af personer, der omfattes af indgrebet, og den beskikkede advokat skal have

lejlighed til at udtale sig, inden retten treffer sin afgorelse.
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Der skal ikke gives underretning om forstyrrelse eller afbrydelse af radio- eller telekommuni-
kation til den personkreds, der bliver omfattet af indgrebet. Dette skyldes, at det i tilfelde af
afbrydelse eller forstyrrelse af radio- eller telekommunikation ikke vil vere muligt at identifi-
cere, hvilke personer der har varet berort heraf.

4.3. Politiets brug af pejlingsudstyr

I forbindelse med det lovforslag, der dannede grundlag for indsattelse af bestemmelsen om
observation i retsplejelovens § 791 a, jf. afsnit 4.2.3.1. ovenfor, overvejede Justitsministeriet
bl.a., om andre efterforskningsmetoder, herunder pejling, burde reguleres ved lov.

Ved pejling forstas, at politiet monterer pejleudstyr pa en genstand, f.eks. en bil, der tilherer
en mistenkt, med henblik pa at kunne folge genstandens bevaegelser pa afstand. Justitsministe-
riet bemarkede i den forbindelse, at pejling ud fra en umiddelbar betragtning har visse lig-
hedspunker med observation og aflytning, idet politiet ved hj®lp af teknisk udstyr herved far
en viden, der normalt forudsatter, at politiet er fysisk til stede. Ministeriet fremh@vede heref-
ter, at pejling imidlertid ikke giver mulighed for at optage billeder eller aflytte samtaler, og at
pejling derfor nermest har karakter af en ”skygning” under anvendelse af tekniske hjelpemid-
ler. Indgrebet blev derfor ikke anset for at vere af s vasentlig og indgribende karakter, at det
burde sidestilles med andre efterforskningsmidler, der er reguleret i retsplejeloven, og Justits-
ministeriet fandt séledes ikke anledning til at foresla en lovregulering af politiets brug af pej-
ling. Der henvises til Folketingstidende 1998-99, tilleg A, side 840.

I forarbejderne til retsplejelovens § 791 a er 1 samme forbindelse henvist til en kendelse fra
Vestre Landsret, der omhandler spergsmaélet om politiets brug af pejling. I afgerelsen, der er
gengivet 1 Ugeskrift for Retsvesen 1996, side 1496, fandt landsretten, at der 1 det konkrete
tilfelde, hvor det anvendte elektroniske sporingsudstyr var anbragt uden pd den mistenktes
bil, ikke var tale om et straffeprocessuelt tvangsindgreb, men derimod om skygning under an-
vendelse af tekniske hjlpemidler. Tilsvarende er ogsé efterfelgende lagt til grund i retsprak-
sis, jf. UR 2003.1599 V.

Hojesteret fastslog 1 en afgerelse gengivet 1 UfR 2000.2476 H, at der 1 en situation, hvor politi-
et onskede at installere pejlingsudstyr inde i en mistenkts bil, var tale om pejling ved anven-
delse af udstyr, hvis installation indebar et straffeprocessuelt indgreb, og at indgrebet derfor
matte anses for omfattet af eller sidestillet med observationsbegrebet i retsplejelovens § 791 a.

Hgjesteret fandt herefter, at indgrebet var omfattet af retsplejelovens § 791 a, stk. 2.
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4.4. Skanning af mobiltelefonsamtaler

Hverken retsplejeloven eller lovgivningen i evrigt indeholder i dag hjemmel til at foretage
skanning af mobiltelefonsamtaler som omtalt i afsnit 3. En saddan skanning vil derfor alene kun-
ne gennemfores pa grundlag af almindelige nedretlige betragtninger.

Ved vurderingen af, om betingelserne for anvendelse af nedret er opfyldt, kan der tages ud-
gangspunkt i straffelovens § 14, hvorefter en handling, der ellers ville vare strafbar, ikke straf-
fes, nar den var nedvendig til afvaergelse af truende skade pa person eller gods, og lovovertra-
delsen ma anses for at vaere af forholdsvis underordnet betydning.

Afgarelsen af, om en handling, der ellers ville vere strafbar, er straffri efter straffelovens § 14,
beror sdledes pa en konkret vurdering i hvert enkelt tilfelde. Det vil sige, at der i bestemmelsen
ligger en foruds&tning om, at den handlende skal afveje den truende skade mod den skade, der
vil blive forarsaget af den pagaldendes eventuelle indgreb i h@ndelsesforlgbet, herunder den
overtradte retsregel eller det opofrede godes betydning for samfundet og retsordenen i det hele.

4.5. Forholdet til Den Europaziske Menneskerettighedskonvention

De ovenfor i afsnit 4.2.-4.4. gennemgéede regler om politiets efterforskningsredskaber pa te-
lekommunikationsomradet suppleres af de forpligtelser, som folger af Den Europaiske Menne-
skerettighedskonvention (EMRK). EMRK blev inkorporeret i dansk ret ved lov nr. 285 af 29.
april 1992.

Det folger at EMRK’s artikel 8, stk. 1, at enhver har ret til respekt for sit privatliv og familie-
liv, sit hjem og sin korrespondance. Ingen offentlig myndighed mé gore indgreb i udevelsen af
denne ret, medmindre det sker i1 overensstemmelse med loven og er nedvendigt 1 et demokra-
tisk samfund af hensyn til den nationale sikkerhed, den offentlige tryghed eller landets ekono-
miske velferd, for at forebygge uro eller forbrydelse, for at beskytte sundheden eller sedelig-

heden eller for at beskytte andres rettigheder og friheder, jf. bestemmelsens stk. 2.

I tilfelde, hvor en medlemsstats lovgivning hjemler myndighederne helt eller delvis skensmes-
sige befgjelser, foretager Den Europaiske Menneskerettighedsdomstol som udgangspunkt ikke
en abstrakt provelse af, om lovgivningen er i overensstemmelse med konventionen. Det afgo-

rende er, hvorledes befojelserne anvendes i praksis.
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5. Norske regler om aflytning, kommunikationsskanning (”temporar masseavlytting”)
m.v.

5.1. Straffeprosesslovens kapitel 16 a

De norske regler om telefonaflytning m.v. er indeholdt i straffeprosesslovens kapitel 16 a (§§
216 a-216 k), der er optaget som bilag 2 til denne udtalelse. Vedrerende de sarlige regler om
kommunikationsskanning (”tempor&r masseavlytting”) henvises s@rskilt til afsnit 5.2. neden-
for.

Efter straffeprosesslovens § 216 a, 1. led, kan retten ved kendelse tillade, at politiet foretager
kommunikationsaflytning i tilfelde, hvor en person med rimelig grund ("med skjellig grunn™)
er mistenkt for en handling eller forseg pad en handling, som efter loven kan straffes med
fengsel i 10 ar eller derover, eller hvor der er tale om en r&kke n@rmere opregnede straffe-
lovsovertredelser (bl.a. en r&kke bestemmelser i straffelovens kapitel 8 om forbrydelser mod
statens selvstendighed og sikkerhed, kapitel 9 om forbrydelser mod Norges statsforfatning og
statsoverhoved, narkotikakriminalitet, h&leri med hensyn til narkotikakriminalitet m.v.).

Begrebet ”kommunikationsaflytning” er nermere defineret i straffeprosesslovens § 216 a, 3.
led. Kommunikationsaflytning kan herefter bestd dels i aflytning af samtaler eller anden kom-
munikation til og fra bestemte telefoner, computere eller andre elektroniske kommunikations-
anleg, som den mistenkte besidder eller kan antages at ville benytte, dels 1 identifikation af
kommunikationsanleg ved hjlp af teknisk udstyr ved aflytning af samtaler eller anden kom-
munikation, jf. § 216 b, andet led, litra c.

Det folger af straffeprosesslovens § 216 a, 4. led, at rettens tilladelse kan gives uden hensyn
til, hvem der ejer eller udbyder det (tele-)net eller den tjeneste, som bruges ved samtalen eller
kommunikationen, samt at politiet kan palegge ejeren eller udbyderen af det pdgaldende net
eller den padgeldende tjeneste at yde den bistand, som er nodvendig ved aflytningens gennem-

forelse.

Efter straffeprosesslovens § 216 b, 1. led, kan retten ved kendelse endvidere tillade, at politiet
foretager anden kontrol af kommunikationsanleg, hvis en person med rimelig grund ("med
skjellig grunn”) er mistenkt for en handling eller forsog pa en handling, som efter loven kan
straffes med fengsel 1 5 ar eller derover, eller hvor der er tale om en r&kke nermere opregne-

de straffelovsovertredelser (bl.a. bestemmelser i straffelovens kapitel 8 om forbrydelser mod
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statens selvst@ndighed og sikkerhed, datakriminalitet, narkotikakriminalitet, bernepornografi

m.v.).

Den kontrol, der efter § 216 b, 1. led, kan ske, fremgar af § 216 b, 2. led. Kontrollen kan
f.eks. bestd i at indstille eller afbryde overforing af samtaler eller anden kommunikation til
eller fra bestemte telefoner, computere m.v., som den mistenkte besidder eller ma antages at
ville bruge, ligesom kontrollen kan besté i at lukke det pdgazldende anlag (telefon, computer
m.v.), jf. § 216 b, 2. led, litra a og b. Efter straffeprosesslovens § 216 b, 2. led, litra c, kan
kommunikations-kontrol endvidere bestd i identifikation af telefoner, computeranleg m.v., jf.
afsnit 5.2. nedenfor.

Straffeprosesslovens § 216 c, indeholder en r&kke yderligere betingelser for iverksattelse af
aflytning og anden kontrol af kommunikationsanleg. Siledes folger det af § 216 ¢, 1. led, at
en tilladelse til kommunikationskontrol kun kan gives, hvis det mé antages, at aflytningen eller
kontrollen vil vare af vasentlig betydning for sagens opklaring, og at opklaringen ellers vil
blive vanskeliggjort i vasentlig grad. I tilfelde, hvor den telefon, computer m.v., som den
mistenkte antages at ville bruge, er tilgaengelig for et starre antal personer, kan tilladelse end-
videre kun gives, nar der foreligger s@rlige grunde, jf. § 216 c, 2. led, 1. pkt. Det samme
galder kontrol af telefoner, computere m.v., som tilherer en advokat, lege, prast eller andre,
som erfaringsmassigt forer strengt fortrolige telefonsamtaler, jf. § 216 c, 2. led, 2. pkt.

Desuden folger det af den generelle proportionalitetsregel 1 straffeprosesslovens § 170 a, at et
tvangsmiddel kun kan iverksattes, nir der er tilstrakkelig grund dertil, og det efter sagens art

og forholdene 1 gvrigt ikke er et uforholdsmassigt indgreb.

Stratfeprosesslovens § 216 d indeholder en sn@ver adgang til for politiet at iverksa®tte indgre-
bet pd gjemedet (dvs. ivaerksattelse af indgrebet 1 tilfzlde, hvor indgrebets gjemed ville for-
spildes, dersom retskendelse skulle afventes). Siledes kan en afgerelse fra patalemyndigheden
om indgrebets iverksattelse trede 1 stedet for rettens kendelse, dog siledes, at patalemyndig-
hedens afgorelse snarest muligt og senest inden 24 timer efter indgrebets iverksattelse fore-
legges for retten til godkendelse, jf. § 216 d, 1. led, 1. pkt.

Stratfeprosesslovens § 216 f indeholder regler om indgrebets tidsmassige udstrekning. Efter
denne bestemmelse skal en tilladelse til foretagelse af aflytning og anden kommunikationskon-
trol, jf. §§ 216 a og 216 b, gives for et bestemt tidsrum, der ikke kan overstige 4 uger ad gan-
gen. Vedrorer sagen en overtradelse af straffelovens kapitel 8 eller 9 (forbrydelser mod staten,

statsforfatningen m.v.) kan tilladelsen dog gives for et tidsrum pa op til 8 uger, hvis efter-

45



forskningens karakter eller andre omstendigheder gor, at en fornyet provelse efter 4 uger er
uden betydning.

Straffeprosesslovens § 216 j indeholder regler om underretning af den, indgrebet har varet
rettet mod. Efter § 216 j, 1. led, skal enhver pi beg®ring underrettes om, hvorvidt den pagel-
dende har veret undergivet kommunikationskontrol efter reglerne i lovens kapitel 16 a, med-
mindre sagen vedrarer en overtr&delse af straffelovens kapitel 8 eller 9 (forbrydelser mod sta-
ten, statsforfatningen m.v.). Den i 1. led omhandlede underretning kan tidligst gives 1 ar efter
indgrebets afslutning.

Det folger af straffeprosesslovens § 216 g, at det pahviler patalemyndigheden at sikre, at opta-
gelser og notater gjort i forbindelse med de i §§ 216 a og b n@vnte indgreb snarest muligt tilin-
tetgores.

Kontrol med politiets og pitalemyndighedens behandling af sager efter kapitel 16 a udeves af
et kontroludvalg, der bestir af tre medlemmer, jf. straffeprosesslovens § 216 h, 1. led. For-
manden for kontroludvalget skal opfylde betingelserne for at blive hgjesteretsdommer. Efter §
216 h, 3. led, skal politiet og patalemyndigheden give udvalget de oplysninger, dokumenter,
lydoptagelser m.v., som udvalget anser for nedvendige med henblik pd varetagelsen af sin
kontrolfunktion.

De 1 straffeprosesslovens kapitel 16 a indeholdte bestemmelser om aflytning m.v. kan ikke kun
bringes 1 anvendelse under efterforskning af lovovertredelser, som har fundet sted, men ogsé

med henblik pé at afverge alvorlig kriminalitet, jf. straffeprosesslovens kapitel 17 b (§ 222 d).

Séledes folger det af § 222 d, 1. led, litra a-c, at politiet kan foretage aflytning m.v., nar der
er rimelig grund til at tro, at nogen vil begd en overtredelse af straffelovens § 147 a (terror-
handling), § 233 (drab), § 268 (groft roveri), § 162, jf. § 60 a (narkotikakriminalitet begaet
som led i organiseret kriminalitet) m.v. Det samme galder politiets sikkerhedstjeneste (PST),
jf. straffeprosesslovens § 222 d, 2. led, litra a-d, nir der er rimelig grund til at tro, at nogen
vil begd en overtredelse af straffelovens §§ 83, 84, 86, 86 b, 88, 90, 91, 91 a (forbrydelser
mod statens selvstendighed og sikkerhed), bestemmelserne 1 kapitel 9 (forbrydelser mod Nor-

ges statsforfatning og statsoverhoved), § 147 a (terror) m.v.
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5.2. Sezrligt om kommunikationsskanning (”temporar masseavlytting”)

Som anfert ovenfor afsnit 5.1., indeholder straffeprosesslovens § 216 b, 2. led, litra c, jf. §
216 a, 3. led, 2. pkt., hjemmel til, at politiet ved brug at teknisk udstyr kan identificere et
kommunikationsanl@g (telefon, computer m.v.) ved at aflytte alle samtaler i et bestemt omrade
i et kortere tidsrum (sdkaldt “temporar masseavlytting”). Der er siledes tale om et indgreb,
som i vidt omfang svarer til den type indgreb i meddelelseshemmeligheden, som den tva&rmini-
sterielle arbejdsgruppes anbefaling nr. 29 vedrarer, jf. herved afsnit 1.3.2. og afsnit 3.

Bestemmelserne om “temporar masseavlytting” blev indfejet i den norske straffeprosesslov i
2005, jf. lov nr. 87 af 17. juni 2005, der tradte i kraft den 5. august 2005.

Om baggrunden for lovandringen er det i lovforslaget, jf. Ot.prp. nr. 60 (2004-2005) om lov
om endringer i straffeprosessloven og politiloven (romavlytting og bruk av tvangsmidler for a
forhindre alvorlig kriminalitet), pkt. 8.1., side 104, bl.a. anfert, at mange kriminelle bruger
mobiltelefoner og andre kommunikationsenheder som led i forberedelsen og gennemforelsen af
alvorlige strafbare handlinger. Politiet er imidlertid ofte ikke bekendt med, hvilke telefoner
m.v., der bruges af de mista@nkte, hvorfor politiet er afskaret fra at iverksatte aflytning.

Problemstillingen er sarlig relevant i forhold til mobiltelefoner, der anvender GSM-nettet, og
som identificeres ved hj&lp af telefonnummer eller et sikaldt IMEI-nummer (”International
Mobile Equipment Identity” - angiver telefonens serienummer) eller IMSI-nummer (Internati-
onal Mobile Subscriber Identity — angiver indehaveren af telefonens SIM-kort). Tilsvarende

identifikationsproblemer kan dog ogsa opsta i relation til andre kommunikationsapparater.

Det norske Justitsministerium har om indgrebets indferelse bl.a. anfert felgende, jf. Ot.prp.
nr. 60 (2004-2005), pkt. 8.5.3., side 110f.:

I situasjoner hvor identifiseing av et kommunikasjonsanlegg ikke kan skje pa
annen mate enn ved avlytting 1 korte perioder av alle samtaler i et bestemt omrade
(temporar masseavlytting) kommer rettssikkerhets- og personvernhensyn inn med
en helt annen styrke enn hvor identifiseringen kan skje uten avlytting av samtaler.
Politiet vil 1 disse sager kunne lytte til alle telefonsamtaler som i en bestemt periode
finner sted 1 den mistenktes neromrade, uten hensyn til om de som tager del i1 sam-
talene har noen som helst tilknytning til saken som er under etterforsking.

Selv om personvernhensyn tilsier at det utvises forsiktighet, har departementet
kommet til at det - 1 begrenset utstrekning - er onskelig 4 tillate identifisering av
GSM-sendere og andre kommunikasjonsanlegg ved temporar masseavlytting.
Forutsetningen ma imidlertid vere at det legges inn gode rettssikkerhetsgarantier
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og kontrollordninger, samt at man sikrer en forsvarlig behandling av overskuddsin-
forma-sjon. ...

Departementets forslag er [...] utformet slik at grunnvilkdrene for masseavlytting
er de samme som for annen kommunikasjonsavlytting. Forslaget inneb&rer at ret-
ten skal kunne tillate avlytting i korte perioder av telefoner og andre kommuni-
kasjonsanlegg som ikke lar seg identifisere p4 annen maéte, nar noen med skjellig
grunn mistenkes for en handling eller forsek pa en handling som etter loven kan
medfore straff av fengsel i 10 ar eller mer, eller som rammes av straffeloven kapit-
tel 8 eller 9, ...

Tillatelse til temporar masseavlytting skal bare kunne gis dersom det méa antas at
kontrollen vil vere av vesentlig betydning for & oppklare saken, og at oppklaring
ellers i vesentlig grad vil bli vanskeliggjort (§ 216 c forste ledd). Dette innebrer
blant

annet at masseavlytting ikke ber tillates dersom det er grunn til & tro at det aktuelle
anlegget lar seg identifisere uten at samtaler avlyttes. ...

Departementet er [...] kommet til at det ber gjelde krav om sa&rlige grunner for &
tillate temporar masseavlytting med sikte pd identifisering av telefoner og andre
kommunikasjonsanlegg. A identifisere en mistenkt ved 4 lytte pa flere samtaler som
fores i et bestemt omrade, hvor normalsituasjonen ma antas & vere at ogsa samtaler
mellom personer uten tilknytning til den aktuelle straffesaken fanges opp, utgjer et-
ter departementets syn et sd vidt stort inngrep i tredjepersoners private sfere at det
ber oppstilles et slikt krav. ...

Spersmélet er sd hvordan vilkaret om s&rlige grunner skal utformes. Straffepro-
sessloven § 216 c anet ledd anvendes i1 dag utelukkende i saker hvor det er sporgs-
mal om & kontrollere en bestemt telefon, og knytter kravet om s&rlige grunner til
”den telefon den mistenkte antas & ville bruke”. Dersom denne telefonen er tilgjen-
gelig for et storre antall personer eller tilherer en advokat, en lege, en prest eller
andre som erfaringsmessig forer samtaler av svart fortrolig art over telefon, kan
tillatelse til kommunikasjonskontroll bare gis nar det foreligger s@rlige grunner.

Ved temporer masseavlytting fremstdr det som lite hensiktsmessig & ta ut-
gangspunkt 1 vilkdrene 1 § 216 c annet ledd. Masseavlyttingen forutsetter at politiet
p& samme tid avlytter flere ukjente anlegg, og det er vanskelig & unngé avlytting av
personer uten tilknytning til den aktuelle saken. Det er derfor av mindre betydning
om nettopp det anlegget som onskes identifiseret, er tilgjengelig for et storre antall
personer eller tilhorer for eksempel en advokat eller en lege. Hvorvidt kontrollen
vil omfatte andre telefoner av en slikt art, kan det for evrig vere vanskelig & mene
noe kvalifisert om for selve kontrollen er gjennemfort. ...
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Selv om det etter departementets syn ber gjelde et generelt krav om sarlige
grunner for 4 tillate tempora&r masseavlytting, er det grunn til & understreke at kra-
vet ikke ber praktiseres si strengt at forbrytere gis anledning til & innrette seg pa
méiter som gjor at de kan fole seg relativt sikre pa ikke a bli avlyttet. Det kan for
eksempel ikke vare slik at politiet alltid skal vere forhindret fra & identifisere en
telefon ved masseavlytting bare fordi den mistenkte har tatt opphold i en bygning
hvor det ogsa er lege- eller advokatkontorer, selv om dette er et relevant moment i
vurderingen av om sa&rlige grunner foreligger. Som nevnt legger departementet til
grunn at det — fordi avlyttingen sjelden vil vare over legre tid — som regel skal noe
mindre til for & konkludere med at det foreligger s@rlige grunner ved temporar
masseavlytting enn ved andre former for kommunikasjonsavlytting. ...”

Sammenfattende kan de materielle betingelser for foretagelse af “tempor@r masseavlytting”

gengives siledes:

1)

2)

3)

Mistankekrav:

En person ("nogen”) med rimelig grund (”skjellig grunn”) er mistenkt for en handling

eller forseg pa en handling som navnt under pkt. 2), jf. straffeprosesslovens § 216 a,
1. led,

Kriminalitetskrav:

Der er tale om en strafbar handling, som efter loven kan straffes med faengsel i 10 &r

eller derover, eller hvor der er tale om en ra&kke nermere opregnede straffelovsover-

tredelser (bl.a. en rekke bestemmelser 1 straffelovens kapitel 8 om forbrydelser mod
statens selvstendighed og sikkerhed, kapitel 9 om forbrydelser mod Norges statsforfat-
ning og statsoverhoved, narkotikakriminalitet, heleri med hensyn til narkotikakrimina-

litet m.v.), jf. straffeprosesslovens § 216 a, 1. led,

Indikationskrav:

a) Det ma antages, at aflytningen eller kontrollen vil vere af vasentlig betydning for

sagens opklaring, og at opklaringen ellers vil blive vanskeliggjort i vaesentlig grad, jf.

straffeprosesslovens § 216 a, 1. led, og
b) Dersom den telefon, som den mistenkte antages at ville bruge er tilgengelig for et

storre antal personer, kan tilladelse kun gives, nar der foreligger s@rlige grunde, jf.

straffeprosesslovens § 216 c, 2. led, 1. pkt. Det samme galder ved kontrol af en tele-
fon, som tilhgrer en advokat, lage, prast eller andre, som erfaringsmassigt forer tele-
fonsamtaler af fortrolig karakter, sdfremt den pagaldende ikke selv er mistenkt i sa-
gen, jf. straffeprosesslovens § 216 c, 2. led, 2. pkt., og
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4) Proportionalitetskrav:

Tilstrekkelig grund dertil, og det efter sagens art og forholdene i gvrigt ikke er et ufor-
holdsmassigt indgreb, jf. straffeprosesslovens § 170 a.
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6. Strafferetsplejeudvalgets overvejelser
6.1. Indledning

Som det fremgéar af redegerelsen ovenfor i afsnit 3, bestir den form for skanning af kommuni-
kation, som kommissoriet angar, i en automatisk registrering af aktive mobiltelefoner i et be-
grenset omrade og en aflytning af samtaler, der fores over disse telefoner. Udvalget har derfor
valgt at benytte udtrykket telefonskanning frem for det bredere udtryk kommunikationsskan-
ning.

Udvalgets overvejelser om karakteren af et sddant indgreb og dets eventuelle anvendelsesom-
rade er gengivet nedenfor i afsnit 6.2., mens udvalgets overvejelser om indferelse af lovhjem-
mel for dette indgreb er gengivet i afsnit 6.3.

Afsnit 6.4. indeholder udvalgets gennemgang af de betingelser, der i givet fald ber gelde for
telefonskanning, mens forholdet til Den Europziske Menneskerettighedskonventions artikel 8
er omtalt i afsnit 6.5. I afsnit 6.6. og 6.7. er omtalt udvalgets overvejelser om henholdsvis
indferelse af en bemyndigelsesbestemmelse og en (konsekvens-)@&ndring af radiofrekvensloven.

Et medlem (Eva Smith) har ikke deltaget i de overvejelser, der er gengivet i afsnit 6.4.-6.7.,
ligesom hun ikke har deltaget i udarbejdelsen af det lovudkast, der er gengivet i afsnit 7. Nar
der 1 disse afsnit henvises til ”Strafferetsplejeudvalget” eller “udvalget”, er det derfor udvalget

med undtagelse af Eva Smith. Eva Smiths s&rudtalelse er gengivet i afsnit 6.3.

6.2. Udvalgets overvejelser om karakteren af telefonskanning og det eventuelle anvendel-

sesomrade for et sidant indgreb

Formalet med telefonskanning er at udnytte en sa&rlig teknik til at identificere personer, der
mistenkes for kriminalitet, og — som et middel hertil - identificere de mobiltelefoner, der be-

nyttes.

Nar en sadan identifikation er lykkedes, er der ikke lengere behov for indgrebet, idet de al-
mindelige regler om indgreb i meddelelseshemmeligheden, navnlig reglerne om telefonaflyt-
ning og teleoplysning, vil kunne anvendes. Der er ikke i forste rekke tale om en sadvanlig
telefonaflytning, hvor man seger beviser gennem en nermere undersogelse af indholdet af hele
samtaler, men derimod en umiddelbar gennemgang med et helt specifikt formél i form af iden-

tifikation. Udtrykket ”skanning” er derfor anvendt.
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Strafferetsplejeudvalget finder pa baggrund af det anforte, at indgrebet ber defineres siledes:

Ved telefonskanning forstis teknisk registrering af mobiltelefoner (ved IMEI- og IMSI-numre),
der befinder sig i et begranset omride, samt aflytning af samtaler, der fores over disse telefo-
ner, med henblik pd identifikation af mobiltelefoner og mistenkte.

I kommissoriet, der har baggrund i den tverministerielle rapport om terror fra oktober 2005,
omtales tilvejebringelsen af lovhjemmel for indgrebet i terrorsammenheng. Strafferetsplejeud-
valget har derfor alene overvejet telefonskanning i forbindelse med efterforskning af overtre-
delser af straffelovens kapitel 12 og 13.

Som det fremgar ovenfor afsnit 3, vil anvendelsen af det nedvendige udstyr indebare en kort-
varig afbrydelse af mobiltelefonkommunikation i det pig®ldende omrade (afbrydelsen har en
varighed af ca. 1 minut). Dette element i telefonskanning svarer til den kommunikationsafbry-
delse, som vil kunne foretages i medfer af retsplejelovens § 791 c.

Det folger af oplegget i den tvarministerielle arbejdsgruppes rapport, at indgrebet kun skal
anvendes i sifuationer af en vis akut karakter, herunder navnlig i tilfzlde, hvor udferelsen af
en terroraktion, typisk drab pa et ikke ubetydeligt antal tilfeldige mennesker, er nert forestd-
ende.

Som anfert ovenfor 1 afsnit 3, er der imidlertid ogs& spergsmél om anvendelse af telefonskan-
ning 1 tilfzlde, hvor gennemforelsen af en terroraktion ikke er umiddelbart forestdende, men
hvor forberedelsen af en terroraktion er i gang. Ogsa i dette tilfelde ligger det i sagens natur,
at der er en vis tidsmassig narhed til terroraktionen. Derimod kan det ikke anses for sigtet
med anbefalingen 1 den tva@rministerielle rapport om tilvejebringelse af lovhjemmel til foreta-
gelse af telefonskanning, at indgrebet skal kunne ivarksattes 1 forbindelse med afsluttede ter-
roraktioner. Der vil derfor i praksis vare tale om forholdsvis korte perioder, hvor telefonskan-
ning skal kunne udferes i den enkelte sag. Om afgrensningen i forhold til afsluttede terrorakti-

oner henvises til afsnit 6.4.2.5. nedenfor.

Indgrebet vil efter det oplyste, jf. ovenfor afsnit 3, alene omfatte mobiltelefoner, der befinder
sig 1 et omrade af en radius pé ca. 150-250 meter fra det anvendte skanningsudstyr. Jo storre et
omrade, indgrebet rettes mod, jo mere indgribende ma foranstaltningen efter udvalgets opfat-

telse antages at vare.

52



Udvalget forudstter, at indgrebet ikke udvides til et storre omrade. Med det specifikke for-
mal, som telefonskanning efter kommissoriet har, er der i @vrigt heller ikke nogen politimes-
sig interesse i at udvide dette omrade. Et meget stort antal telefonsamtaler, der gribes af skan-
ningsudstyret, vil tvertimod vanskeliggare arbejdet med at finde frem til den eller de relevante
samtaler.

Bliver det omvendt med tiden teknisk muligt at reducere det omrade, hvor skanningen foreta-
ges, til at omfatte et mindre geografisk omride - og dermed ogsd ferre mobiltelefoner - ber
en sddan mulighed efter udvalgets opfattelse selvsagt udnyttes, sifremt formélet med indgrebet
fortsat kan opnas.

Det er med den nuvarende teknik kun muligt via en mobil mast (en sakaldt ”falsk” basisstati-
on) at aflytte én samtale ad gangen.

Det mi - som ogsd anfert ovenfor i afsnit 3 — forudses, at det i fremtiden bliver muligt at af-
lytte flere samtaler samtidig (simualtanaflytning). Det @&ndrer efter udvalgets opfattelse ikke i
sig selv indgrebets karakter, at der aflyttes mere end én samtale ad gangen. Derimod mé det
vare afgorende, at aflytningen sker samtidigt med, at den enkelte samtale finder sted (dvs.
aflytning i "realtid"). Det foruds®ttes derfor, at der ved aflytning over flere samtidige ”spor”
(dvs. simultanaflytning) vil vare politipersonale for hvert spor, som lebende vurderer, om de
enkelte samtaler er relevante, eller om der ber skiftes til den n&ste samtale. Det er siledes ikke
meningen, at politiet skal kunne optage et storre antal samtaler, end politiet samtidig faktisk

folger med 1.

Det er karakteristisk for indgrebet, at det vil omfatte en ubestemt kreds af personer, der tilfel-
digt befinder sig i1 det pigeldende omrade. Samtaler, der fores af sddanne personer, har i for-
hold til den eller de samtaler mellem mistenkte, som er mélet for aflytningen, efter indgrebets
intention imidlertid karakter af "stoj". Politiets opgave med hensyn til disse samtaler er derfor

reelt begranset til at f& dem sorteret fra - ikke at undersege dem narmere.

Aflytning af den enkelte samtale retter sig siledes alene mod at konstatere, om den pagzldende
person herer til den kreds af endnu uidentificerede personer, der mistenkes. Er dette ikke til-
feldet, kan og skal aflytningen af samtalen straks ved konstateringen heraf bringes til opher.
Horer den pagaldende person derimod til den kreds af personer, der mistenkes, er formalet
med skanningen opnéet, og et efterfolgende indgreb over for denne person, herunder f.eks. 1

form af en fortsat telefonaflytning, ma bero pa de almindelige regler herom.
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Dette aspekt indebarer, at telefonskanning som sddan — ud over den geografiske begransning
- vil vare et indgreb, der er ganske sn@vert afgrenset i tid. Dette folger séledes af identifika-
tionsformélet. Men det vil ogsd felge af, at indgrebets anvendelsesomrade begranses til s&rli-
ge terrorsituationer, jf. ovenfor.

Telefonskanning er et sarligt aflytningsindgreb derved, at telefonaflytningen - som navnt
ovenfor — kan ske ogsd mod telefoner, som der ikke pa forhdnd er konkret grund til at tro vil
blive anvendt af en mistenkt. Telefonskanning vil derved i hejere grad end telefonaflytning,
der retter sig mod en mistenkt persons telefon, ramme udenforstdende. Telefonskanning er i sa
henseende et alvorligere indgreb end telefonaflytning i almindelighed.

Imidlertid vil ogsa telefonaflytning, der sker efter de almindelige, allerede g&ldende regler om
indgreb i meddelelseshemmeligheden, kunne ramme udenforstiende. Det gelder f.eks. slagt-
ninge til mistenkte, der benytter telefonen helt legitimt. Det kan ogsa g&lde i situationer, hvor
en telefon i gvrigt benyttes af flere. Nar der siledes gives tilladelse til aflytning af f.eks. en
mont- eller korttelefon el.lign., som det i praksis sker efter de ge&ldende regler, er der tale om
en aflytningsform, der pa dette punkt kommer ganske t&t pa telefonskanning.

En regel om et indgreb som telefonskanning kan udformes enten som en regel om en forebyg-
gende politimassig foranstaltning til afvargelse af terrorangrebs udferelse (eventuelt indsat i
politiloven), eller som en regel om en efterforskningsforanstaltning, dvs. som et traditionelt

straffeprocessuelt tvangsindgreb (indsat 1 retsplejeloven).

Strafferetsplejeudvalget finder, at en regel om telefonskanning ber udformes som en regel om
et straffeprocessuelt tvangsindgreb. Selv om telefonskanning — navnlig med den ovenfor omtal-
te begrensning til situationer forud for et terrorangrebs fuldbyrdelse - vil have et ganske bety-
deligt preventivt element, finder udvalget siledes, at det ber tillegges afgerende betydning, at
der 1 retsplejeloven allerede findes regler om indgreb 1 meddelelseshemmeligheden, og at disse
regler omfatter et hensigtsmessigt begrebsapparat, der kan danne udgangspunkt for vurderin-
gen. Alle straffeprocessuelle tvangsindgreb rummer tillige et praventiv element. Ogsa politi-
foranstaltninger, der i forste omgang drejer sig om at forhindre en alvorlig forbrydelses fuld-

byrdelse, rummer en efterforskning af (et forseg pa) en stratbar handling.
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6.3. Udvalgets overvejelser om indferelse af et indgreb i form af telefonskanning

Som folge af den brede kreds af udenforstiende personer, der rammes af et indgreb som tele-
fonskanning, udger det et serlig alvorligt indgreb i meddelelseshemmeligheden. Det siger sig
selv, at det derfor kr@ver ngje overvejelse at indfere et sidant indgreb. Der mi i den sammen-
hang foretages en afvejning af, om indgrebet er rimeligt, nadvendigt og proportionalt at gare
brug af.

Denne afvejning ma efter udvalgets opfattelse anses for et i hej grad politisk spergsméil. Ud-
valget har derfor ikke ment at burde tage stilling til, om der ber indferes en lovgivning om
adgang til at foretage telefonskanning.

Udvalget har pad den baggrund ikke fundet anledning til n@rmere at vurdere behovet for tele-
fonskanning.

Udvalget har herefter begrenset sig til dels at anfere nogle forhold, som ber tages i betragt-
ning ved en videre politisk vurdering, jf. umiddelbart nedenfor, dels i det folgende at formule-
re regler, som kan anvendes, sdfremt man ensker at indfere lovgivning om telefonskanning, jf.
afsnit 6.4 ff.

Med hensyn til vurderingen af, om telefonskanning ber indferes som et lovreguleret indgreb,
ma det pa den ene side indga, at der er tale om et indgreb, som - i sammenligning med andre
straffeprocessuelle tvangsindgreb - 1 serlig grad kan ramme ogsi personer, der er uden til-
knytning til den lovovertredelse, som efterforskes. Dette forhold taler for, at der skal foreligge
tungtvejende grunde til ved lov at indfere en regel, der muligger anvendelsen af et sddant ind-

greb.

Endvidere m& vurderingen omfatte sporgsmélet om, hvor effektivt et redskab indgrebet kan

antages at ville vare i terrorbekempelsen.

Pa den anden side kan det anferes, at indgrebet - trods sin indgribende karakter - ikke er ve-
sensforskelligt fra det i praksis allerede anvendte indgreb 1 meddelelseshemmeligheden, der
bestér 1 aflytning af en kort- eller monttelefon el.lign., jf. ovenfor afsnit 6.2., for sd vidt som
der her pé tilsvarende made sker aflytning af personer uden tilknytning til den lovovertradelse,

som efterforskes.
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Det kan endvidere anfores, at indgrebets anvendelsesomrade, der er afgranset til nart foresta-
ende terroraktioner/igangvaerende forberedelseshandlinger med henblik pa at bega en terrorak-
tion, indebarer, at indgrebet kun kan iverksattes i helt ekstraordincre tilfelde.

Det mé desuden indgd i vurderingen, at de aflytninger, som udger en del af indgrebet, ma an-
tages at blive af ganske kort varighed. Som anfert ovenfor i afsnit 6.2., har de samtaler, der
fores af personer uden tilknytning til den sag, som efterforskes, i forhold til den eller de samta-
ler mellem mistenkte, som er maélet for aflytningen, efter indgrebets intention karakter af
"sta]", hvorfor politiets opgave reelt er begrenset til at fA dem sorteret fra - ikke at undersoge
dem n&rmere.

Det mé efter Strafferetsplejeudvalgets opfattelse tillige indga i vurderingen, at de almindelige
nadretsregler mé fore til, at der allerede efter gaeldende ret er mulighed for at gennemfore tele-
fonskanning bl.a. i tilfelde, der ligner eller ligger tet op ad de situationer, hvor indgrebet efter
anbefalingen fra den tverministerielle arbejdsgruppe og redegerelsen ovenfor i afsnit 3 skal
kunne anvendes, dvs. nart forestiende terroraktioner/igangvarende forberedelseshandlinger
med henblik pd at begé en terroraktion. Indferelse af regler om telefonskanning i retsplejeloven
vil fore til storre klarhed om, i hvilke tilfzlde anvendelse af et sidant indgreb kan ske.

Det ber endelig n@vnes, at der i Norge allerede galder lovregler, der giver mulighed for kom-
munikationsskanning, herunder telefonskanning, under betingelser, der i @vrigt svarer til eller

er mindre strenge end dem, som Strafferetsplejeudvalget opstiller nedenfor 1 afsnit 6.4.
Et udvalgsmedlem (Eva Smith) afgiver folgende szrudtalelse:

Strafferetsplejeudvalget er blevet bedt om at udarbejde en udtalelse om, "hvilke betingelser der

1 givet fald ber galde for kommunikationsscanning”.

Under dette arbejde er det blevet klart, at udvalget ikke har mulighed for at foretage en vurde-
ring af nytten af dette tvangsindgreb, sammenholdt med hensynet til almindelige borgeres ad-
gang til fri og uovervaget kommunikation, da der ikke foreligger oplysninger om behovet for
indgrebet.

Udvalget er blevet informeret om, at kommunikationsskanning tenkes anvendt, hvis en terror-

aktion er ved at blive udfert eller er langt fremme i planlegningen, samt at indgrebet vil vare
anvendeligt, nar folgende 2 betingelser er opfyldt:
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1) Myndighederne har efterretninger om, at en terroraktion forventes udfert eller planlagt i
et bestemt omrade, men myndighederne ikke ved, hvem der patanker at begi forbrydel-
sen, 0g

2) gerningsm&ndene taler i mobiltelefon med hinanden inden for omradet.

Der foreligger ikke for udvalget oplysninger om, hvor ofte man forestiller sig, at disse betin-
gelser er opfyldt. Under disse omstendigheder forekommer det umuligt at veje hensynet til
efterforskningen op imod indgrebet overfor borgerne.

Endvidere vil alle de retssikkerhedsgarantier, der kan opstilles — mistankekrav, proportionali-
tetskrav osv. — blive betydningslese 1 den konkrete situation. Alle — herunder de aflyttede - vil
vare enige 1, at hensynet til terrorbek&mpelse i en sddan situation mi veje tungest. Ingen
dommer vil finde pa at vagte hensynet til borgernes frie kommunikation hgjere end hensynet
til at fA afvaerget en terroraktion. Situationen vil vare s& alvorlig, at hvis der ikke er regler p
omradet, vil nedret komme pé tale, som ogsi navnt i udvalgets udtalelse.

Det relevante modhensyn ved vurderingen af, om dette tvangsindgreb ber indferes, er siledes
ikke de modstidende hensyn i den konkrete situation, men derimod den virkning bevidstheden
om denne mulighed vil have for almindelige borgeres livskvalitet.

Der er tale om en politisk afgerelse. P4 den ene side stir hensynet til efterforskningen, og pa
den anden side stir hensynet til borgernes behov for uovervaget kommunikation. Det fore-
kommer at vaere af stor betydning i et demokratisk samfund, at der er et rum, hvor man som
borger frit kan kommunikere med andre borgere uden at risikere, at statsmagten lytter med.
Indferes disse regler vil det betyde, at man aldrig kan vide, hvorndr politiet lytter til ens samta-
ler - og man vil end ikke bagefter blive oplyst om, at en aflytning har fundet sted.

Det drejer sig om et betydeligt indgreb i borgernes liv, men det kan naturligvis vare nedven-
digt, hvis man derved kan spare menneskeliv. Problemet er imidlertid, at det ikke har veret
muligt at fi bare nogenlunde sikre oplysninger om, hvilken betydning dette indgreb vil have
for forebyggelse af terror.

P4 denne baggrund mener jeg ikke, at jeg som ekspert kan give Folketinget et meningsfyldt
rad.
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Eva Smith har herefter ikke deltaget i de overvejelser, der er gengivet i afsnit 6.4.-6.7., lige-
som hun ikke har deltaget i udarbejdelsen af det lovudkast, der er gengivet i afsnit 7.

6.4. Betingelser for foretagelse af telefonskanning

6.4.1. Indledning

I det folgende opstilles de lovregler, som efter udvalgets opfattelse bor gelde, sifremt telefon-
skanning enskes indfert som et lovreguleret indgreb, jf. umiddelbart ovenfor i afsnit 6.3.

Som anfert ovenfor i afsnit 6.2., bestdr telefonskanning i en automatisk registrering af aktive
mobiltelefoner i et begrenset omride og aflytning af samtaler, der fores over disse telefoner,
samt en - teknisk betinget — kortvarig afbrydelse af mobiltelefonkommunikation i omrédet.
Formalet med indgrebet er identifikation af mistenkte.

Der i udvalget enighed om, at der generelt ber s®ttes snavre grenser for politiets foretagelse
af indgreb i meddelelseshemmeligheden. Dette gor sig i serdeleshed galdende, nar der er tale
om et indgreb, der som telefonskanning indbefatter aflytning af en bred kreds af personer, der
tilfeldigt befinder sig i et givent omrade. Adgangen til frit at kunne give udtryk for sine tanker
i skrift og tale over for andre mennesker, uden at uvedkommende, herunder offentlige myn-
digheder, gor sig bekendt med indholdet, ma siledes anses som en fundamental rettighed for
den enkelte og for samfundet som helhed.

Som anfort af Strafferetsplejeudvalget i betenkning nr. 1083/1984 om politiets indgreb i med-
delelseshemmeligheden og anvendelse af agenter, side 52, gor den omstendighed, at den eller
de personer, som indgrebet rammer, ikke direkte marker noget dertil, ikke indgrebet mindre
betenkeligt. Tvaertimod oger indgrebets karakter af en hemmelig foranstaltning behovet for at
s@tte snevre grenser for dets anvendelse.

Strafferetsplejeudvalget har ved fastleggelsen af de nermere regler og betingelser for politiets
anvendelse af telefonskanning - inden for de rammer, der er anfort ovenfor i afsnit 6.3. - for-
sogt at finde et balancepunkt mellem pd den ene side den ulempe eller skade, som indgrebet er
forbundet med for samfundet og for den enkelte, som indgrebet rammer, og pd den anden side
den betydning, som indgrebet efter det i den tverministerielle rapport om terrorbekempelse
anforte vil kunne have for politiets muligheder for opklaring og beka&mpelse af meget alvorlig

kriminalitet (terror).
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Om forholdet til Den Europ®iske Menneskerettighedskonventions artikel 8 henvises til afsnit
6.5. nedenfor.

6.4.2. Materielle betingelser

De materielle betingelser for anvendelse af telefonskanning ber efter Strafferetsplejeudvalgets
opfattelse tage udgangspunkt i de ga&ldende regler om telefonaflytning. Idet telefonskanning i
hojere grad end en s@dvanlig telefonaflytning, der kun kan foretages med hensyn til telefoner,
der antages at blive anvendt til at give meddelelser til eller fra en mistenkt, vil omfatte et —
efter omstendighederne meget betydeligt — antal udenforstdende, har Strafferetsplejeudvalget
imidlertid fundet, at betingelserne for indgrebets foretagelse pa en ra&kke punkter bar skerpes.

Som folge af den kortvarige afbrydelse af mobiltelefonkommunikation bar betingelserne vare
mindst pd samme niveau som betingelserne efter retsplejelovens § 791 ¢ om forstyrrelse eller
afbrydelse af radio- og telekommunikation.

6.4.2.1. Kriminalitetskravet

Som anfert i afsnit 6.2. ovenfor, folger det efter Strafferetsplejeudvalgets opfattelse af kom-
missoriet vedrerende kommunikationsskanning, der bygger pd den tvarministerielle arbejds-
gruppes rapport fra oktober 2005 om terrorbek@&mpelse, at et indgreb i form af telefonskanning
ber kunne bringes i anvendelse i forbindelse med efterforskning af overtredelser af stratfelo-

vens kapitel 12 og 13.

Udvalget har pa den baggrund ikke taget stilling til spergsmélet om en eventuel anvendelse af
telefonskanning pad andre kriminalitetsomrider. En gennemforelse af udvalgets lovudkast vil
saledes ikke berere mulighederne for eventuel anvendelse af telefonskanning pa sddanne omré-

der ud fra almindelige nedretlige betragtninger.

Udvalget har herudover fundet, at indgrebet kun ber kunne foretages vedrerende forserlige
overtredelser af straffelovens kapitel 12 og 13. Det bemarkes 1 den forbindelse, at telefon-
skanning efter udvalgets lovudkast kun vil kunne anvendes, sifremt fuldbyrdelsen af forbrydel-
sen ma anses for na&rt forestdende, jf. nedenfor i afsnit 6.4.2.5., dvs. pa et tidspunkt, hvor der

kun vil vere grundlag for at straffe for forsog.

Om den foresldede bestemmelse henvises til lovudkastets § 1, nr. 2 (§ 791 e, stk. 1, or. 3), jf.
udtalelsens afsnit 7.1.-7.3.
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Ud over at begre&nse anvendelsesomradet for telefonskanning til forsatlige lovovertredelser
omfattet af straffelovens kapitel 12 og 13, finder Strafferetsplejeudvalget, at et indgreb i form
af telefonskanning, hvorved ikke kun telefonsamtaler, der fores af personer med tilknytning til
en terrorhandling, men ogsa telefonsamtaler, der fores af udenforstiende personer, som tilfel-
digt befinder sig i skanningomrédet, nedvendigger en afgra&nsning af anvendelsesomradet til
helt scerlige situationer.

Som anfert ovenfor i afsnit 4.2.2.1., folger der af retsplejelovens § 781, stk. 5, et skarpet
kriminalitetskrav ved anden aflytning (rumaflytning) og udvidet teleoplysning, hvorefter disse
indgreb kun kan foretages, nir mistanken vedrerer en forbrydelse, der har medfert eller kan
medfere fare for menneskers liv eller velferd eller for betydelige samfundsvardier. Dette kri-
minalitetskrav blev indfejet under Folketingets behandling af L. 164 om &ndring af retsplejelo-
ven m.v. (Telefonaflytning m.v.) i 1985, idet Folketingets Retsudvalg fandt, at et indgreb i
form af rumaflytning udgjorde et betydelig alvorligere indgreb i meddelelseshemmeligheden
end f.eks. telefonaflytning og brevstandsning, jf. Folketingstidende 1984-85, Tilleg B, sp.
2225-2228.

Strafferetsplejeudvalget finder, at det for telefonskanning ber galde som et krav, at indgrebet
kun kan anvendes, hvis mistanken vedrerer en forbrydelse, som kan medfere fare for menne-
skers liv eller helbred. Betingelsen om farens karakter er sdledes skarpet i forhold til den gal-
dende regel om rumaflytning m.v., idet det med hensyn til telefonskanning ikke vil vare til-
strekkeligt, at den lovovertredelse, som efterforskes, er til fare for menneskers velferd eller

betydelige samfundsvardier.

Om den foresldede bestemmelse henvises til lovudkastets § 1, nr. 2 (§ 791 e, stk. 1, nr. 4), jf.
udtalelsens afsnit 7.1.-7.3.

6.4.2.2. Mistankekravet

Som omtalt ovenfor 1 afsnit 4.2.2.1., folger det af retsplejelovens § 781, stk. 1, nr. 1, at det
for foretagelse af indgreb 1 meddelelseshemmeligheden bl.a. er en betingelse, at der foreligger
bestemte grunde til at antage, at der pd den pidgaldende made gives meddelelser eller foretages
forsendelser til eller fra en “misteenkt”. Udtrykket, der dekker over kravet til mistankens styr-
ke, indebarer, at mistanken skal vere rimelig og konkret begrundet 1 de foreliggende oplys-
ninger, jf. Strafferetsplejeudvalgets betenkning nr. 1023/1984, side 97 f. Derimod stilles der

ikke krav om en kvalificeret mistanke.
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P4 samme made som ved andre indgreb i meddelelseshemmeligheden vil telefonskanning séle-
des kunne vare relevant at foretage i tilfelde, hvor der endnu ikke foreligger en s& konkretise-
ret mistanke, at der foreligger grundlag for f.eks. en anholdelse, jf. ovenfor i afsnit 6.2., hvor-
efter formalet med telefonskanning netop er identifikation af personer, der mista@nkes for kri-
minalitet, og — som et middel hertil - identifikation af de mobiltelefoner, som benyttes af de
pagaldende.

Strafferetsplejeudvalget har pad den baggrund ikke fundet grundlag for at skarpe mistankekra-
vet i relation til telefonskanning i forhold til det mistankekrav, som galder ved f.eks. en s&d-
vanlig telefonaflytning.

Udvalget finder herefter, at mistankekravet i relation til telefonskanning ber formuleres som et
krav om, at der skal vare bestemte grunde til at antage, at der over mobiltelefoner i omradet
gives meddelelse til eller fra en “person, som vil kunne mistenkes” for en forbrydelse omfattet
af kriminalitetskravet.

Det er séledes ikke et krav, at der foreligger en mistanke rettet mod en bestemt person. Dette
forhold medferer imidlertid ikke en svakkelse af kravet til mistankens styrke i forhold til f.eks.
styrken af det mistankekrav, som galder ved telefonaflytning. Formuleringen er udelukkende
en markering af det identifikationsformal, som indgrebet har.

I kravet om “bestemte grunde” ligger, at enhver los formodning ikke vil vare tilstrekkelig.
Politiets antagelse om, at der 1 det omrade, hvor indgrebet agtes foretaget, over mobiltelefoner
gives meddelelse til eller fra en person, som vil kunne mistenkes, skal vare rimeligt og kon-
kret begrundet i de foreliggende oplysninger, jf. nedenfor i afsnit 6.4.2.3. om indikationskra-

vet.

Om den foresldede bestemmelse henvises til lovudkastets § 1, nr. 2 (§ 791 e, stk. 1, or. 1), jf.
udtalelsens afsnit 7.1.-7.3.

6.4.2.3. Indikationskravet
Indikationskravet er kravet til baggrunden for indgrebets foretagelse. Det folger af det, der er

anfert ovenfor, at det kreves, at der er bestemte grunde til at antage, at der over mobiltelefo-

ner 1 omradet gives meddelelse til eller fra en person, som vil kunne mistenkes.
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Ligesom det gelder ved andre indgreb efter de galdende regler i retsplejelovens kapitel 71,
finder Strafferetsplejeudvalget, at telefonskanning kun ber kunne foretages, hvis indgrebet
endvidere ma antages at vare af afgorende betydning for efterforskningen.

Det folger af forarbejderne til § 781, at indikationskravet indeholdt i denne bestemmelse ikke
nedvendigvis medferer, at indgrebet kun mi foretages, hvis det er eneste mulige efterforsk-
ningsmiddel, jf. Strafferetsplejeudvalgets betenkning nr. 1023/1984, side 102.

Udvalget finder, at telefonskanning péa tilsvarende mide ber kunne foretages, hvor der vel fo-
religger andre muligheder, men hvor disse er uforholdsmassigt besvarlige, usikre eller ade-
leggende for den videre efterforskning. Idet indgrebet imidlertid kun forudsattes anvendt i
situationer af en vis akut karakter, herunder navnlig i tilf®lde, hvor udferelsen af en terrorak-
tion ma anses for nart forestiende, eller hvor forberedelsen af en terroraktion er i gang, kan
andre - og ikke mindst mindre indgribende - efterforskningsskridt efter udvalgets opfattelse
kun vanskeligt tenkes at vare tilstrekkelige, nar én eller flere mistenkte er uidentificerede, og
almindelig telefonaflytning derfor ikke kan anvendes.

Om den foresldede bestemmelse henvises til lovudkastets § 1, nr. 2 (§ 791 e, stk. 1, nr. 2), jf.
udtalelsens afsnit 7.1.-7.3.

6.4.2.4. Proportionalitetskravet

Efter de geldende bestemmelser i retsplejeloven kan et straffeprocessuelt tvangsindgreb kun
foretages og/eller opretholdes, hvis indgrebet er proportionalt. I dette almindelige proportiona-
litetskrav ligger, at der ikke ma vare misforhold mellem p& den ene side indgrebets nedven-
dighed for efterforskningen og sagens betydning og pa den anden side den krankelse og ulem-

pe, som indgrebet forvolder de personer, det rammer.

Pa tilsvarende méde ber det efter Strafferetsplejeudvalgets opfattelse gelde som et selvstendigt
krav for telefonskanning, at indgrebet kun ma foretages, hvis det efter dets formél, sagens be-
tydning og den kraznkelse og ulempe, som det mé antages at forvolde den eller de personer,

som omfattes heraf, ikke er et uforholdsmassigt indgreb.
Proportionalitetskravet indebarer ikke alene, at der skal foretages en afvejning mellem indgre-

bets fordele og ulemper, men ogsd, at indgrebet ikke ma foretages, hvis indgrebets gjemed kan

tilgodeses ved et mindre byrdefuldt efterforskningsmiddel.
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Om den foresldede bestemmelse henvises til lovudkastets § 1, nr. 2 (§ 791 e, stk. 2), jf. udta-
lelsens afsnit 7.1.-7.3.

6.4.2.5. Andre krav (fuldbyrdelsens nzrhed)

Det folger af den tverministerielle arbejdsgruppes rapport fra oktober 2005, at telefonskanning
ber kunne bringes i anvendelse i terrorsammenha&ng, herunder navnlig i situationer af en vis
akut karakter, dvs. hvor udferelsen af en terroraktion er nart forestdende, eller - hvor gen-
nemforelsen af terroraktionen ikke er umiddelbart forestdende, men hvor forberedelsen af en
terroraktion er i gang - der i hvert fald foreligger en vis tidsmassig nerhed til terroraktionen.

I overensstemmelse hermed, og med henblik pa en yderligere afgre&nsning af det stadie af en
efterforskning, hvor telefonskanning ber kunne bringes i anvendelse, finder Strafferetsplejeud-
valget, at indgrebet kun ber kunne foretages vedrerende forbrydelser, hvis fuldbyrdelse er
neert forestdende. Som anfert ovenfor i afsnit 6.2., indeb@rer en sddan betingelse, at den peri-
ode i en konkret sag, hvor indgrebet vil kunne foretages, i praksis vil vare af en relativt kort
varighed.

I kravet om, at forbrydelsens fuldbyrdelse mé anses for n®rt forestdende, ligger for det forste,
at telefonskanning ikke kan ivarksattes efter fuldbyrdelsen af den lovovertradelse, som danner
grundlag for indgrebets foretagelse.

Er indgrebet ivaerksat inden lovovertredelsens fuldbyrdelse med henblik pa identifikation af
den eller de personer, som har tilknytning til lovovertradelsen, forudsttes indgrebet dog at
kunne opretholdes i et kortere tidsrum ogsé efter forbrydelsens fuldbyrdelse, hvis de konkrete
omstendigheder 1 sagen, hvorpd det stottes, at betingelserne for indgrebet er opfyldt, fortsat

foreligger, idet personer, som vil kunne mistenkes, stadig ma antages at befinde sig 1 omréadet.

Betingelsen om, at fuldbyrdelsen er na&rt forestiende, udelukker heller ikke, at indgrebet op-
retholdes, selv om det kan tenkes, at en fuldbyrdelseshandling nu er ivarksat, nar virkningen
heraf endnu ikke er indtrddt. Endelig vil det forhold, at f.eks. en terroraktion ved en udlest
bombeeksplosion er gennemfort, ikke udelukke iverksettelse eller opretholdelse af indgrebet,

hvis yderligere aktioner méa anses for nert forestdende 1 omradet.
Betingelsen om, at forbrydelsens fuldbyrdelse ma anses for ne&rt forestiende, indebarer desu-

den, at telefonskanning ikke kan iverksattes lang tid - f.eks. flere maneder - forud for den

forbrydelse, som politiet har mistanke om er under forberedelse. Omvendt indebarer udtrykket
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ikke, at telefonskanning kun kan foretages i tilfelde, hvor politiet antager, at forbrydelsens
fuldbyrdelse vil ske inden for fa timer eller dage. Er politiet saledes i besiddelse af konkrete
oplysninger, hvorefter en terrorhandling er under forberedelse til udferelse inden for f.eks.
nogle fa uger, eller hvorefter det ma anses for narliggende, at fuldbyrdelsen kan ske inden for
en sadan tidshorisont, bar betingelsen efter Strafferetsplejeudvalgets opfattelse kunne anses for

opfyldt.

Bade betingelsernes udformning og indgrebets formal vil dog fere til, at indgrebet typisk kun
kan tenkes opretholdt i hejest f4 dage. Dette forhold er understreget af forslaget om tidsfrister
for indgrebet, hvorefter hver enkelt frist ikke ma overstige 24 timer, jf. nedenfor i afsnit
6.4.4.2. Det er for enhver forlengelse endvidere et krav, at samtlige betingelser er opfyldt,
herunder at der er bestemte grunde til at antage, at personer, der vil kunne mistenkes, (fortsat)
befinder sig i omradet.

Om den foresldede bestemmelse om fuldbyrdelsens narhed henvises til lovudkastets § 1, nr. 2
(§ 791 e, stk. 1, nr. 5), jf. udtalelsens afsnit 7.1.-7.3.

6.4.3. Kompetence og ”periculum in mora”

Ifolge grundlovens § 72 mé& “undersggelse af breve og andre papirer samt brud pa post-, tele-
graf- og telefonhemmeligheden [...], hvor ingen lov hjemler en s@regen undtagelse, alene ske
efter retskendelse.

I de gxldende regler i retsplejeloven er kompetencen til at treffe bestemmelse om indgreb i
meddelelseshemmeligheden, observation, herunder teleobservation, dataafl@sning og forstyr-

relse eller atbrydelse af radio- eller telekommunikation, henlagt til retten.

Krav om retskendelse ber efter Strafferetsplejeudvalgets opfattelse pa tilsvarende made gzlde
et indgreb 1 form af telefonskanning, mens den praktiske gennemforelse af indgrebet efter ret-
tens afsigelse af kendelse henlagges til politiets foranstaltning og ansvar. I kendelsen mé sle-
des trekkes grenserne for indgrebet, mens det overlades til politiet at udnytte kendelsen inden

for disse granser.

I alle tilfzlde, hvor kompetencen til at treffe bestemmelse om et straffeprocessuelt tvangsind-
greb er henlagt til retten, opstir spergsmélet, om man kan og ber give politiet en forelobig
kompetence til at pAbegynde indgrebet i tilfzlde, hvor behovet herfor pludselig opstar, og hvor

gjemedet ville forspildes, dersom retskendelse skulle afventes (”periculum in mora”).

64



Ligesom ved indgreb i meddelelseshemmeligheden og andre straffeprocessuelle tvangsindgreb
kan der efter Strafferetsplejeudvalgets opfattelse ogsa ved et indgreb i form af telefonskanning
opsté situationer, hvor politiet kan have behov for straks at iverksatte indgrebet. Nar det pa
samme made som ved andre straffeprocessuelle tvangsindgreb sikres, at speorgsmaélet om god-
kendelse af indgrebet hurtigt forelegges retten til afgerelse, og at denne afgorelse traffes un-
der de samme processuelle retsgarantier som en forudgaende foreleggelse for retten, finder
Strafferetsplejeudvalget ikke betenkelighed ved at give politiet en forelabig kompetence i ”pe-
riculum in mora”-tilfeldene, som netop som folge af indgrebets akutte karakter ma anses for at
kunne vare af praktisk betydning ved telefonskanning.

Udvalget foreslar pa den baggrund, at der for telefonskanning udformes en ”periculum in mo-
ra”-regel svarende til de allerede eksisterende for andre straffeprocessuelle tvangsindgreb, jf.
lovudkastets § 1, nr. 2 (§ 791 e, stk. 5).

Ifalge den foresldede regel er betingelserne for indgrebets iverksattelse de samme, hvad enten
indgrebet besluttes af retten eller forelabigt af politiet. Politiet skal, nar indgrebet har varet
iverksat uden retskendelse, snarest muligt og senest inden 24 timer fra ivaerks&ttelsen fore-
legge sagen for retten til afgerelse. Rettens afgerelse, der ikke er bundet til at skulle foreligge
inden udlebet af de 24 timer, skal angd bdde sporgsmélet, om betingelserne var opfyldt ved
indgrebets ivaerksattelse, og spargsméilet om indgrebets eventuelle opretholdelse.

Det foreslas endelig — ligesom det galder ved andre indgreb i1 meddelelseshemmeligheden m.v.
ivaerksat "pa gjemedet” - at retten skal give meddelelse til Justitsministeriet, safremt indgrebet
efter rettens opfattelse ikke burde have varet foretaget eller opretholdt. Med bestemmelsen

gives der Justitsministeriet mulighed for disciplin&r eller anden indgriben over for politiet.

Udvalget forudstter 1 ovrigt — uanset om et indgreb i1 form af telefonskanning ivaerksattes
efter opndelse af retskendelse eller "pad ogjemedet” — at indgrebet 1 hvert enkelt tilfalde kun
iverksattes efter godkendelse af chefen for Politiets Efterretningstjeneste eller dennes stedfor-
treder. Dette vil vaere 1 overensstemmelse med pkt. IV 1 Justitsministeriets instruks af 9. maj
1996 om Politiets Efterretningstjeneste, hvorefter indgribende efterforskningsskridt, herunder
indgreb 1 meddelelseshemmeligheden, i1 hvert enkelt tilfzlde skal godkendes af chefen for tje-
nesten eller 1 dennes fravar af chefens stedfortrader.

Om de foresldede bestemmelser henvises til lovudkastets § 1, nr. 2 (§ 791 e, stk. 3 og 5), jf.
udtalelsens afsnit 7.1.-7.3.
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6.4.4. Formregler m.v.

6.4.4.1. Retskendelsen og dens form

Som anfert ovenfor i afsnit 6.4.3., finder Strafferetsplejeudvalget, at en afgarelse om telefon-
skanning ber traeffes ved retskendelse.

Det folger af retsplejelovens § 218, at kendelser skal begrundes. For si vidt angar andre straf-
feprocessuelle tvangsindgreb folger det af de geldende regler i retsplejeloven, at retten i ken-
delsen skal anfore ”de konkrete omstedigheder i sagen, hvorpa det stottes, at betingelserne for
indgrebet er opfyldt”. Tilsvarende ber efter udvalgets opfattelse galde telefonskanning.

Strafferetsplejeudvalget finder endvidere, at indgreb i form af telefonskanning ber specificeres
i rettens kendelse ved anforelse af det n@rmere omrade, som indgrebet angar. Dette skyldes, at
den bemyndigelse, som kendelsen giver politiet, bar have s& pracis en afgre&nsning, som de
konkrete omst@ndigheder nu tillader.

Den narmere afgrensning af det omrade, inden for hvilket telefonskanningsudstyret kan place-
res (placeringsomradet), mé bero pa en konkret vurdering i hvert enkelt tilfelde, om end om-
radet - i overensstemmelse med almindelige principper om proportionalitet — naturligvis forud-
s&ttes at vaere sa begranset som muligt.

Som anfert ovenfor 1 afsnit 3, er det i dag ikke teknisk muligt at begrense skanningsudstyrets
geografiske rakkevidde sdledes, at udstyret kun daekker et omrade af en radius pa f.eks. 20
eller 100 meter fra skanningsudstyret. Udstyret har sdledes — alt athangig af dets geografiske
placering, bebyggelsestaethed og forskelle 1 terren m.v. - en ra&kkevidde pa 150-250 meter fra
udstyrets placering (dvs. det dekker et samlet omrade af 3-500 meter), og de mobiltelefoner,

der befinder sig inden for dette omrade, vil kunne registreres og aflyttes.

Strafferetsplejeudvalget forudsatter, at indgrebet ikke udvides til et storre omrade, selv om

dette rent teknisk matte vere muligt, jf. 1 evrigt afsnit 6.2. ovenfor.

Endelig foreslar Strafferetsplejeudvalget, at der - ligesom ved andre straffeprocessuelle tvangs-

indgreb - indferes en udtrykkelig regel om omgorelse af kendelser om telefonskanning.
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Adgangen til omgerelse er ikke betinget af, at der foreligger nye oplysninger. Omgerelse kan
kun ske med virkning for fremtiden, hvori ligger, at den del af et indgreb, som er foretaget i
overensstemmelse med en retskendelse, ikke kan geres uhjemlet ved omgerelse af kendelsen.

Om den foresldede bestemmelse henvises til lovudkastets § 1, nr. 2 (§ 791 e, stk. 3), jf. udta-
lelsens afsnit 7.1.-7.3.

6.4.4.2. Tidsfrister

Efter de geldende bestemmelser i retsplejeloven om indgreb i meddelelseshemmeligheden skal
der i rettens kendelse fastsattes et tidsrum, inden for hvilket indgrebet mi finde sted.

Det samme bor efter Strafferetsplejeudvalgets opfattelse gelde ved telefonskanning. Henset til
indgrebets s@rlige karakter finder udvalget desuden, at der ber fastlagges en maksimal l&ngde
for det tidsrum (24 timer), som ved kendelse kan fasts@ttes for indgrebet. Efter lovudkastet
skal tidsrummet - i overensstemmelse med almindelige principper om proportionalitet — vare
sd kort som muligt, og det ma ikke overstige 24 timer.

Det bemarkes, at politiet aldrig vil kunne opretholde indgrebet ud over det tidsrum, hvor be-
tingelserne for indgrebets foretagelse er opfyldt. Heri ligger, at politiet — selv om det af rettens
kendelse métte fremga, at et konkret indgreb vil kunne opretholdes i indtil 24 timer - skal af-
slutte indgrebet efter et kortere tidsrum, hvis enten formélet (den fornedne identifikation) med
indgrebet er opndet, eller hvis der f.eks. fremkommer oplysninger, hvorefter der ikke l&ngere
er bestemte grunde til at antage, at der over mobiltelefoner 1 omridet gives meddelelser til eller

fra en person, som vil kunne mistenkes m.v.

Endelig foreslas det i lovudkastet, at fristen skal kunne forlenges med hejst 24 timer ad gan-
gen. Dette skal 1 givet fald ske i form af en ny kendelse. Som anfert ovenfor 1 afsnit 6.4.2.5.,
er det for enhver forlengelse et krav, at samtlige betingelser er opfyldt, herunder at der er
bestemte grunde til at antage, at personer, der vil kunne mistenkes, (fortsat) befinder sig i om-

radet.

Om den foresldede bestemmelse henvises til lovudkastets § 1, nr. 2 (§ 791 e, stk. 4), jf. udta-
lelsens afsnit 7.1.-7.3.
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6.4.4.3. Advokatbeskikkelse

Som anfoert ovenfor i afsnit 3, 6.2. og 6.4.2.2., vil telefonskanning kunne vare et relevant ef-
terforskningsmiddel at bringe i anvendelse pa et tidspunkt, hvor der endnu ikke er klarhed over
identiteten pa den eller de personer, der vil kunne mistenkes for den lovovertredelse, som
danner grundlag for indgrebet. Der vil pa dette tidspunkt typisk ikke vare rejst sigtelse mod
bestemte personer, hvorfor der heller ikke vil vare sket forsvarerbeskikkelse for den eller de
pagaldende.

Dertil kommer, at telefonskanning ikke kun rammer den eller de mistenkte, der befinder sig i
skanningsomradet, men ogsi vil omfatte personer, der - i gvrigt uden tilknytning til den kon-
krete lovovertradelse — befinder sig i det pAga&ldende omride.

Som ved andre indgreb i meddelelseshemmeligheden, teleobservation m.v., er det efter Straf-
feretsplejeudvalgets opfattelse vasentligt, at der for retten finder en kontradiktorisk forhand-
ling sted, saledes at retten ikke er henvist til at treffe afgerelse alene pa grundlag af anklage-
myndighedens foreleggelse af sagen.

Det bemarkes herved, at telefonskanning findes at vare et si alvorligt indgreb, at det kun ber
tillades efter grundig overvejelse i retten, hvorunder argumenterne bade for og imod indgrebets
foretagelse er fremhavet. Endvidere foretages indgrebet hemmeligt, hvorfor der ikke er mu-
lighed for, at de personer, som indgrebet omfatter, efter iverksattelsen kan protestere og her-

under forelegge deres synspunkter for retten.

P4 baggrund af det anforte foreslar Strafferetsplejeudvalget, at reglerne i retsplejelovens §§
784 og 785 om advokatbeskikkelse vedrerende indgreb 1 meddelelseshemmeligheden skal finde
tilsvarende anvendelse.

Efter retsplejelovens § 784, stk. 1, 1. pkt., skal der - inden retten traffer afgorelse om indgre-
bets foretagelse - beskikkes en advokat for den, som indgrebet vedrorer, og advokaten skal

have lejlighed til at udtale sig.

Ved telefonskanning omfattes — ligesom ved udvidet teleoplysning - en storre personkreds af
indgrebet. For denne samlede gruppe af personer beskikkes en enkelt advokat. Som n@vnt sker
advokatbeskikkelsen med henblik pd, at der for retten kan foregd en kontradiktorisk forhand-

ling, hvorved det sikres, at argumenterne savel for som imod ivarksattelse af indgrebet kan
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fremfores i retten. Advokaten beskikkes fra den s@rlige kreds af advokater, som er nevnt i §
784, stk. 2.

I retsplejelovens § 785 er fastsat regler om den beskikkede advokats rettigheder og pligter i
forbindelse med sagens behandling.

Om den foresldede bestemmelse henvises til lovudkastets § 1, nr. 2 (§ 791 e, stk. 6), jf. udta-
lelsens afsnit 7.1.-7.3.

6.4.5. Tilfeldighedsfund

Som det er tilfzldet i forbindelse med gennemforelse af et indgreb i meddelelseshemmelighe-
den eller en ransagning, kan det ske, at politiet fAr oplysning om en anden lovovertradelse end
den, der begrundede indgrebet. Tilsvarende vil kunne forekomme ved telefonskanning, idet der
med indgrebet foretages aflytning af mobiltelefoner.

Hvis den ved indgrebet afslorede lovovertredelse er af samme art som den, der begrundede
indgrebet, synes sddanne tilfelde at vere uproblematiske. Hvis politiet f.eks. i forbindelse med
en telefonskanning pa lokalitet A, der er etableret for at afslere identiteten pa personer med
tilknytning til en formodet terroraktion pd denne lokalitet, fir oplysninger om, at personer
uden tilknytning til denne aktion planl@gger en terroraktion mod lokalitet B, er der naturligvis
intet til hinder for, at politiet anvender de modtagne oplysninger til forebyggelse og straffor-

folgning vedrerende terroraktionen pé lokalitet B.

Derimod kunne der rejses sporgsmal om, hvorvidt oplysninger om lovovertredelser, der ikke 1
sig selv kunne have begrundet indgrebet, men som politiet under indgrebet 1 anden anledning
tilfeldigt kommer 1 besiddelse af, bor kunne anvendes af politiet. Dette kunne f.eks. vere til-
feldet, hvis politiet 1 forbindelse med foretagelse af et indgreb 1 form af telefonskanning i en

terrorsag far oplysninger om, hvem der er skyldig f.eks. i et manddrab.

P4 samme made som ved f.eks. indgreb 1 meddelelseshemmeligheden finder Strafferetspleje-
udvalget, at tilfeldighedsfund - dvs. tilfeldigt fundne oplysninger om en kriminalitet, der ikke
har begrundet eller kunnet have begrundet det indgreb i form af telefonskanning, som har bragt
oplysningerne for dagen - i et vist omfang ber kunne anvendes af politiet. Lovudkastets be-
stemmelse om anvendelsen af tilfeldighedsfund svarer derfor - med mindre redaktionelle &n-
dringer - til bestemmelsen 1 retsplejelovens § 789 om anvendelsen af tilfeldighedsfund ved

indgreb 1 meddelelseshemmeligheden.
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I overensstemmelse hermed vil politiet kunne anvende oplysninger om kriminalitet, der er op-
niet ved foretagelse af telefonskanning som led i efterforskningen af denne kriminalitet, selv
om den lovovertredelse, som oplysningerne angar, ikke har dannet og efter udkastets § 791 d,
stk. 1, nr. 1-5, heller ikke kunne danne grundlag for indgrebet.

Tilfeldighedsfund kan derimod kun anvendes som bevis i retten vedrerende den pagaldende
lovovertradelse, hvis retten giver sin tilladelse hertil.

Retten skal ved vurderingen af, om et tilfeldighedsfund kan tillades anvendt som bevis, legge
vaegt pa, om der er andre efterforskningsskridt, der ville vaere egnede til at sikre bevis i sagen.

Retten skal i overensstemmelse hermed foretage en vurdering af, om politiet i efterforskningen
har foretaget de fornadne skridt til at forsege pa anden made at sikre bevis i sagen.

Retten skal endvidere pase, at tilfeldighedsfundet angar en lovovertradelse, der efter loven
kan medfere fengsel i 1 &r og 6 maneder eller derover. Dette krav skal sikre, at den kriminali-
tet, som tilfeldighedsfundet vedrerer, ikke er sd bagatelagtig, at det ville kunne vare urimeligt
at anvende tilfeldighedsfundet som bevis.

Endelig skal retten foretage en vurdering af rimeligheden af at anvende tilfeldighedsfundet
som bevis 1 retten under hensyn til omstendighederne ved tilvejebringelsen af tilladelsen til
indgrebet. Ved denne vurdering ber bl.a. indgd omstendighederne vedrerende tilvejebringel-
sen af tilladelsen til indgrebet, herunder om politiet har strakt sig vidt i skennet over, om be-
tingelserne var til stede, uden at der dog kan siges at foreligge misbrug. Ved vurderingen ber
det endvidere indgd, om det formél, som begrundede indgrebet, er opniet, idet det 1 givet fald

1 almindelighed vil vare ubetenkeligt at anvende tilfzldighedsfundet som bevis i retten.

Det er - ligesom efter de geldende bestemmelser om anvendelse af tilfeldighedsfund som be-
vis efter retsplejelovens § 789 (tilfeldighedsfund ved indgreb i meddelelseshemmeligheden) og
§ 800 (tilfeldighedsfund ved ransagning) - forudsat, at anklagemyndigheden udtrykkeligt over

for retten angiver, at der er tale om et tilfeldighedsfund.
Modsatter forsvareren sig bevisforelsen, kan sporgsmaélet forelagges for retten til afgorelse

inden domsforhandlingen i1 overensstemmelse med princippet i retsplejelovens § 837, stk. 2, jf.
stk. 1.
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Om den foresldede bestemmelse henvises til lovudkastets § 1, nr. 2 (§ 791 g), jf. udtalelsens
afsnit 7.1.-7.3.

6.4.6. Efterfolgende foranstaltninger

6.4.6.1. Underretning om telefonskanning

Ifolge de g®ldende regler i retsplejeloven om indgreb i meddelelseshemmeligheden skal der
som hovedregel snarest muligt efter indgrebets foretagelse gives underretning til den eller de
personer, der har varet udsat for indgrebet. Dette galder bade i relation til mistenkte og per-
soner uden tilknytning til den lovovertradelse, som indgrebet vedrarer.

Efter Strafferetsplejeudvalgets opfattelse ber en tilsvarende underretningspligt som udgangs-
punkt gelde ved telefonskanning. Dette skyldes ikke alene, at underretningen udger et led i
den generelle kontrol med hemmelige indgreb, men ogsd, at det folger af Den Europziske
Menneskerettighedsdomstols praksis, at underretning af den, som har varet udsat for et straf-
feprocessuelt tvangsindgreb, udger en af de retsgarantier, der som udgangspunkt skal vare

opfyldt.

Ved telefonaflytning skal der efter den galdende bestemmelse i retsplejelovens § 788, stk. 1,
jf. § stk. 2, gives underretning om indgrebet til telefonens indehaver.

Pa tilsvarende made skal der efter udvalgets lovudkast efter afslutningen af et indgreb i form af
telefonskanning gives underretning til indehaverne af de pageldende mobiltelefoner. Underret-
ning kan dog undlades for sd vidt angér aflytninger, der har vearet af en helt kort varighed,
hvis optagelsen slettes inden 14 dage efter udlebet af det tidsrum, for hvilket indgrebet har
veret tilladt.

Underretning efter den skitserede regel forudsatter naturligvis, at navn og adresse pa indeha-

verne af de aflyttede mobiltelefoner kan fremskaftes.

Ved telefonskanning identificeres IMEI- og IMSI-numrene p& de mobiltelefoner, som automa-
tisk har koblet sig op p4 skanningsudstyret. Det er ikke umiddelbart muligt for politiet pa dette
grundlag at fastsld, hvem indehaveren af den enkelte mobiltelefon eller SIM-kort er. Politiet
kan imidlertid med IMEI- og IMSI-numrene pa de mobiltelefoner, som automatisk har koblet
sig op pa skanningsudstyret, fra udbydere af kommunikationsnet og -tjenester uden retskendel-

se begare udlevering af oplysninger, der identificerer slutbrugeres adgang til kommunikations-
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net og -tjenester, jf. § 15 c i lov om konkurrence- og forbrugerforhold pé telemarkedet. I det
omfang, det herigennem er muligt at fremskaffe oplysninger om navn og adresse pa indehave-
ren af en aflyttet mobiltelefon, forudsttes underretning at ske.

Efter den skitserede underretningsregel skal der derimod ikke ske underretning til de enkelt-
personer, der har foretaget de konkrete aflyttede telefonsamtaler. Dette skyldes, at en saddan
underretning ville vare praktisk umulig at gennemfore.

Underretning skal kun ske i det omfang, der har fundet en aflytning sted. Er der siledes alene
sket registrering af IMEI- og IMSI-numrene pa de mobiltelefoner, som automatisk har koblet
sig op pa skanningsudstyret, skal underretning herom ikke ske.

Som navnt finder Strafferetsplejeudvalget, at underretning ber kunne undlades, hvis der har
varet tale om en helt kortvarig aflytning, som slettes inden 14 dage efter udlebet af det tids-
rum, for hvilket indgrebet har varet tilladt. Udtrykket “helt kortvarig” forudsattes at omfatte
aflytninger, der ikke har oversteget 1-2 minutter. Det mi antages, at langt sterstedelen af de
aflytninger, der vil blive foretaget som led i telefonskanning, vil blive af helt kort varighed,
idet indgrebet alene har et identifikationsformal, jf. ovenfor afsnit 3 og 6.2.

Underretningen skal i ovrigt gives af politiet snarest muligt efter indgrebets afslutning, med-
mindre politiet inden 14 dage efter udlebet af det tidsrum, for hvilket indgrebet har veret til-
ladt, har fremsat beg@ring om undladelse af eller uds&ttelse med underretning. Underretningen
skal have et indhold, der svarer til indholdet af underretning efter § 788. Der henvises herved
til betenkning nr. 1023/1984, side 118-119.

Efter den skitserede bestemmelse skal de gzldende regler i retsplejelovens § 788, stk. 3, 3.

pkt., samt stk. 4, finde tilsvarende anvendelse.

Det folger af § 788, stk. 3, 3. pkt., at genpart af underretningen skal sendes til den advokat,
der er beskikket i medfer af § 784, stk. 1.

Retsplejelovens § 788, stk. 4, vedrorer undladelse af eller udsttelse med underretning. Efter
denne bestemmelse kan retten efter begaring fra politiet beslutte, at underretning skal undlades
eller udsattes 1 et ne&rmere fastsat tidsrum, hvis underretningen vil vare til skade for efter-
forskningen eller til skade for efterforskningen i en anden verserende sag om en lovovertredel-
se, som efter loven kan danne grundlag for et indgreb i meddelelseshemmeligheden, eller hvis

hensynet til beskyttelse af fortrolige oplysninger om politiets efterforskningsmetoder eller om-
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stendighederne i ovrigt taler imod underretning. Er der efter § 784, stk. 1, beskikket en advo-
kat, skal denne have lejlighed til at udtale sig, inden retten treffer beslutning om undladelse af
eller udsattelse med underretningen.

Underretning vil f.eks. kunne undlades eller uds&ttes, hvor selve oplysningen om indgrebet vil
vare adeleggende for efterforskningen af den sag, som indgrebet vedrerer. Undladelse eller
udszttelse med underretning af hensyn til efterforskningen i andre verserende sager vil navnlig
kunne komme pé tale i sager om kriminalitet af mere organiseret og systematisk karakter samt
ved efterforskning inden for organiserede kriminelle miljoer, idet selve oplysningen om, at der
har varet foretaget telefonskanning, i disse tilfelde vil kunne afslare, at politiet har opmark-
somheden rettet mod gruppen og dermed vanskeliggore efterforskningen af anden alvorlig kri-
minalitet.

Undladelse af eller uds&ttelse med underretning vil som n@vnt endvidere kunne ske, hvis hen-
synet til beskyttelse af fortrolige oplysninger om politiets efterforskningsmetoder taler imod
underretning. Udtrykket ”fortrolige oplysninger om politiets efterforskningsmetoder” har
samme anvendelsesomrdde som den tilsvarende formulering i retsplejelovens § 729 c, stk. 1,
nr. 6.

Det folger af det almindelig geldende proportionalitetsprincip, at hvis formélet med at undlade
at give underretning kan varetages ved at uds&tte underretningen i et n@rmere fastsat tidsrum,
skal dette foretrekkes frem for helt at undlade underretning.

Den advokat, der er beskikket 1 medfor af retsplejelovens § 784, stk. 1, skal have lejlighed til
at udtale sig, inden retten treffer beslutning om undladelse af eller uds&ttelse med underret-

ningen.

Om den foresldede bestemmelse henvises til lovudkastets § 1, nr. 2 (§ 791 1), jf. udtalelsens
afsnit 7.1.-7.3.

6.4.6.2. Opbevaring eller destruktion af materiale

Den nugaldende bestemmelse 1 retsplejelovens § 791 indeholder regler om politiets opbevaring

eller destruktion af et ved indgreb 1 meddelelseshemmeligheden tilvejebragt materiale.

Efter retsplejelovens § 791, stk. 1, skal bindoptagelser, fotokopier eller anden gengivelse af

det, der ved indgrebet er kommet til politiets kundskab, tilintetgores, hvis der ikke rejses sig-
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telse mod nogen for den lovovertredelse, der dannede grundlag for indgrebet, eller hvis patale
senere opgives. Nér tilintetgarelse har fundet sted, underretter politiet en i medfer af § 784,
stk. 1, beskikket advokat herom.

Retsplejelovens § 791, stk. 2, 1. pkt., hjemler en adgang til at undlade eller uds®tte destrukti-
onen af det materiale, som efter stk. 1 skal destrueres. Bestemmelsen vedrerer materiale, der
fortsat er af efterforskningsmassig betydning. Materiale kan vare af fortsat efterforsknings-
massig betydning f.eks. i tilfelde, hvor undersogelserne vedrerende den lovovertredelse, der
dannede grundlag for indgrebet, ikke er afsluttet, eller hvor der ved indgrebet - i form af til-
feldighedsfund - er fremkommet oplysninger om andre lovovertredelser.

Sporgsmél om undladelse af eller uds&ttelse med destruktion af materiale skal som udgangs-
punkt indbringes af politiet for retten, og retten skal, inden der traffes afgorelse, give den i
medfer af § 784, stk. 1, beskikkede advokat lejlighed til at udtale sig, jf. § 791, stk. 2, 2. pkt.
Der er imidlertid gjort en undtagelse hertil i sager vedrarende straffelovens kapitel 12, §§ 111-
115 og 118, jf. § 791, stk. 2, sidste pkt. I disse sager, hvor materialet for s vidt er undergivet
samme destruktionsregel som andet materiale, treffes afgarelsen om, hvorvidt destruktion skal
finde sted, af politiet, der i disse sager er undergivet Justitsministeriets tilsyn.

§ 791, stk. 3, vedrerer tilintetgorelse af materiale i tilfelde, hvor der i forbindelse med tele-
fonaflytning, anden aflytning eller brevabning er foretaget indgreb i den mistenktes forbindel-
se med personer, som efter reglerne i retsplejelovens § 170 er udelukket fra at afgive forkla-
ring som vidne (dvs. praster, leger, forsvarere og advokater og de navnte personers med-
hjelpere). Saddant materiale skal tilintetgores straks, medmindre materialet giver anledning til,
at der rejses sigtelse for strafbart forhold mod den omhandlede person, eller at hvervet som

forsvarer bliver frataget den pagaldende, jf. retsplejelovens §§ 730, stk. 3, og 736.

Efter § 791, stk. 4, skal politiet 1 ovrigt tilintetgore materiale, som tilvejebringes ved indgreb 1
meddelelseshemmeligheden, og som viser sig ikke at have efterforskningsmassig betydning.
Der er tale om en opsamlingsbestemmelse, der skal sikre, at alt gvrigt irrelevant materiale til-

intetgores.

Efter Strafferetsplejeudvalgets opfattelse ber retsplejelovens § 791 om opbevaring og destruk-
tion af materiale gelde ogsé ved telefonskanning. Reglen ber — navnlig i lyset af den foreslae-
de regel, hvorefter underretning kan undlades for s& vidt angér helt kortvarige aflytninger, som
slettes inden 14 dage efter udlebet af det tidsrum, for hvilket indgrebet har veret tilladt, jf.

afsnit 6.4.6.1. ovenfor - efter udvalgets opfattelse suppleres af en s@rregel, hvorefter optagel-
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ser af aflyttede samtaler skal slettes straks det viser sig, at de er uden betydning for efterforsk-
ningen.

Om den foresldede bestemmelse henvises til lovudkastets § 1, nr. 2 (§ 791, stk. 6), jf. udtalel-
sens afsnit 7.1.-7.3.

6.5. Forholdet til Den Europaiske Menneskerettighedskonventions artikel 8

Som anfert ovenfor i afsnit 4.5., folger det af Den Europ@iske Menneskerettighedskonventions
(EMRK) artikel 8, stk. 1, at enhver har ret til respekt for sit privatliv og familieliv, sit hjem og
sin korrespondance. Ingen offentlig myndighed mé gore indgreb i udevelsen af denne ret, med-
mindre det sker i overensstemmelse med loven og er nedvendigt i et demokratisk samfund af
hensyn til den nationale sikkerhed, den offentlige tryghed eller landets ekonomiske velfard,
for at forebygge uro eller forbrydelse, for at beskytte sundheden eller sedeligheden eller for at
beskytte andres rettigheder og friheder, jf. bestemmelsens stk. 2.

Aflytning af telefonsamtaler udger et indgreb i retten til respekt for privatliv og korrespondan-
ce. Indgreb i denne ret kan derfor kun ske, hvis betingelserne i artikel 8, stk. 2, er opfyldt.

Den forste betingelse er, at indgrebet skal vare hjemlet ved lov. Denne lovhjemmel skal efter
Den Europaziske Menneskerettighedsdomtols praksis vare formuleret med den fornedne klar-

hed og pracision.

Det er for det andet en betingelse, at indgrebet foretages med henblik pd varetagelsen af et af
de hensyn, der er opregnet i artikel 8, stk. 2, dvs. af hensyn til den nationale sikkerhed, den
offentlige tryghed eller landets ekonomiske velferd, forebyggelse af uro eller forbrydelse, be-
skyttelse af sundheden og s@deligheden eller andres rettigheder og friheder. Denne betingelse
knytter sig til den tredje betingelse, hvorefter indgrebet skal vaere nedvendigt 1 et demokratisk

samfund, hvilket bl.a. indebarer et krav om proportionalitet.

Det folger af Den Europ@iske Menneskerettighedsdomtols praksis, at der ved indgreb 1 medde-
lelseshemmeligheden skal vere en rakke retsgarantier opfyldt. F.eks. ber et indgreb 1 medde-
lelseshemmeligheden som hovedregel kun kunne ske efter retskendelse, ligesom der som ho-

vedregel skal gives underretning til den eller de personer, der har varet berert af indgrebet.

Efter Strafferetsplejeudvalgets opfattelse er den foresldede ordning for indgreb i form af tele-

fonskanning i1 overensstemmelse med konventionens artikel 8.
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6.6. Bemyndigelsesbestemmelse

Som det fremgar ovenfor i afsnit 2 og 3, kan der via mobilt skanningsudstyr (dvs. en sikaldt
“falsk” basisstation) ske aflytning af samtaler, der fores fra mobiltelefoner inden for udstyrets
rekkevidde.

For sa vidt angar aflytning af mobiltelefonsamtaler, der fores over GSM-nettet, kan dette ifalge
oplysning fra Politiets Efterretningstjeneste ske, selv om mobiltelefonforbindelsen er krypteret
(den sikaldte AS5/1-kryptering), hvorimod aflytning af mobiltelefonsamtaler, der fores over
UMTS-nettet, pa grund af de yderligere sikkerhedsmekanismer, der er knyttet til dette net, ikke
kan aflyttes med det tekniske udstyr, der i dag stér til radighed.

Hvis der er et politisk enske om at indfere telefonskanning som et lovreguleret indgreb, jf. af-
snit 6.3. ovenfor, forudsatter Strafferetsplejeudvalget, at sddanne tekniske problemer lases.
Dette kan ske ved i retsplejeloven eller i tele- og kommunikationslovgivningen at indfere en
generel regel om teleselskabernes bistand i form af en hjemmelsbestemmelse, hvorefter der
administrativt kan udstedes regler om, at teleselskaberne har pligt til at indrette deres udstyr og
systemer saledes, at eventuel kryptering m.v. ikke er til hinder for foretagelse af telefonskan-
ning.

6.7. Konsekvensandring af radiofrekvensloven

Som anfert 1 afsnit 3, kan skanning af mobiltelefonkommunikation ske ved brug af en sikaldt
“falsk” basisstation. Ved skanningsudstyrets aktivering vil dette fungere som en almindelig
basisstation eller mobilmast. Heri ligger bl.a., at den “falske” basisstation vil sende pa fre-

kvenser, som mobiloperatorer allerede er blevet tildelt.

IT- og Telestyrelsen har oplyst, at politiets anvendelse af udstyr i form af en "falsk” basisstati-
on, der sender pa frekvenser, som mobiloperatorer allerede er blevet tildelt, vil nedvendiggore
en @&ndring af radiofrekvensloven, jf. lovbekendtgorelse nr. 680 af 23. juni 2004 om radiofre-
kvenser, som @&ndret ved lov nr. 545 af 8. juni 2006. Det vil siledes generelt ikke vare muligt
for politiet at anvende radiofrekvenser, hvortil der allerede er udstedt tilladelse til andre bruge-

Ic.

Hvis der er et politisk enske om at indfere telefonskanning som et lovreguleret indgreb, jf.

afsnit 6.3. ovenfor, méd det forudsatte, at der foretages en @ndring af radiofrekvensloven,
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hvorefter politiet fAr mulighed for at anvende radiofrekvenser uden tilladelse med henblik pa at
foretage telefonskanning.

En sddan @ndring af radiofrekvensloven vil svare til den @ndring af radiofrekvensloven, som
skete ved lov nr. 545 af 8. juni 2006 om @ndring af lov om konkurrence- og forbrugerforhold
pa telemarkedet, lov om radiofrekvenser og lov om radio- og elektromagnetiske forhold (Op-
folgning pd regeringens handlingsplan for terrorbek@&mpelse), hvor der i radiofrekvenslovens §
4 blev indfert et nyt stk. 5. I medfer af denne bestemmelse kan politiet anvende radiofrekven-
ser uden tilladelse med henblik pa at forstyrre eller afbryde radio- eller telekommunikation
m.v. som led i indgreb foretaget i medfer af den samtidigt — ved lov nr. 542 af 8. juni 2006 -
indforte bestemmelse i retsplejelovens § 791 ¢ (om forstyrrelse eller afbrydelse af radio- eller
telekommunikation), der er n@rmere omtalt i afsnit 4.2.4.

IT- og Telestyrelsen har oplyst, at indferelse af en adgang til skanning af mobiltelefonkommu-

nikation ved brug af sdkaldte ”falske” basisstationer ikke herudover vil nadvendiggere @ndrin-
ger i tele- og kommunikationslovgivningen.
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7. Udvalgets lovudkast med bemarkninger

7.1. Lovudkast

UDKAST
til
lov om @&ndring af retsplejeloven
(telefonskanning)

§1

I lov om rettens pleje, jf. lovbekendtgarelse nr. 910 af 27. september 2005, som senest &ndret

ved lov nr. 542 af 8. juni 2006, foretages folgende @ndringer:

1. Overskriften til kapitel 71 affattes sdledes:

Indgreb i meddelelseshemmeligheden m.v.”.

2. Efter § 791 c indsa&ttes:

”§ 791 d. Politiet kan efter reglerne i §§ 791 e-791 g foretage telefonskanning. Ved telefon-

skanning forstas registrering af mobiltelefoner, der befinder sig i et begranset omrade, samt

aflytning af samtaler, der fores over disse telefoner, med henblik pé identifikation af mistenk-

te.

1y
2)
3)
4)

)

§ 791 e. Telefonskanning mé kun foretages, safremt

der er bestemte grunde til at antage, at der over mobiltelefoner 1 omradet gives meddelel-
se til eller fra en person, som vil kunne mistankes,

indgrebet ma antages at vare af afgerende betydning for efterforskningen,
efterforskningen angér en forsatlig overtredelse af straffelovens kapitler 12 eller 13,
mistanken vedregrer en forbrydelse, som kan medfere fare for menneskers liv eller hel-
bred, og

forbrydelsens fuldbyrdelse mé anses for nart forestaende.

Stk. 2. Telefonskanning mé ikke foretages, sifremt det efter indgrebets forméal, sagens be-

tydning og den krenkelse og ulempe, som indgrebet mé antages at forvolde den eller de perso-

ner, som indgrebet rammer, ville vare et uforholdsmessigt indgreb.
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Stk. 3. Telefonskanning sker efter rettens kendelse. I kendelsen anfores det n@rmere omréa-
de, hvor indgrebet kan foretages, og de konkrete omstendigheder i sagen, hvorpd det stattes,
at betingelserne for indgrebet er opfyldt. Kendelsen kan til enhver tid omgeores.

Stk. 4. 1 kendelsen fastsattes det tidsrum, inden for hvilket indgrebet kan foretages. Dette
tidsrum skal vare sd kort som muligt og mé ikke overstige 24 timer. Tidsrummet kan forlen-
ges med hejst 24 timer ad gangen. Forlangelsen sker ved kendelse.

Stk. 5. Safremt indgrebets ojemed ville forspildes, dersom retskendelse skulle afventes, kan
politiet treffe beslutning om at foretage indgrebet. I si fald skal politiet snarest muligt og se-
nest inden 24 timer fra indgrebets iverksattelse forelegge sagen for retten. Retten afger ved
kendelse, om indgrebet kan godkendes og eventuelt opretholdes, og i bekraftende fald for
hvilket tidsrum, jf. stk. 3, 2. pkt., og stk. 4. Burde indgrebet efter rettens opfattelse ikke have
varet foretaget eller opretholdt, skal retten give meddelelse herom til Justitsministeriet.

Stk. 6. I ovrigt finder reglerne i §§ 784, 785 og 791 tilsvarende anvendelse. Optagelse af
samtaler, der aflyttes, skal dog slettes, straks det viser sig, at de er uden betydning for efter-
forskningen.

§ 791 f. Efter afslutningen af et indgreb i form af telefonskanning skal der gives underret-
ning til indehaverne af de mobiltelefoner, der har varet aflyttet. Underretning skal dog ikke
gives om helt kortvarige aflytninger, som slettes inden 14 dage efter udlebet af det tidsrum, for
hvilket indgrebet har veret tilladt.

Stk. 2. Underretning efter stk. 1 gives af politiet snarest muligt efter indgrebets afslutning,
medmindre politiet inden 14 dage efter udlebet af det tidsrum, for hvilket indgrebet har veret
tilladt, har fremsat begaring om undladelse af eller uds®ttelse med underretning, jf. stk. 3.

Stk. 3. Reglerne 1 § 788, stk. 3, 3. pkt., samt stk. 4, finder tilsvarende anvendelse.

§ 791 g. Far politiet ved foretagelse af telefonskanning oplysning om en lovovertradelse,
der ikke har dannet og efter reglerne 1 § 791 d, stk. 1, nr. 1-5, heller ikke kunne danne grund-
lag for indgrebet, kan politiet anvende denne oplysning som led i efterforskningen af den pa-
galdende lovovertredelse.

Stk. 2. Oplysninger som nvnt 1 stk. 1 kan kun anvendes i retten som bevis vedrerende lov-
overtredelsen, hvis retten giver sin tilladelse hertil. En sadan tilladelse kan gives, hvis
1) andre efterforskningsskridt ikke vil vare egnede til at sikre bevis 1 sagen,

2) sagen angér en lovovertradelse, der efter loven kan medfere fangsel i 1 &r og 6 maneder
eller derover, og

3) retten i ovrigt finder det ubetenkeligt.”
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7.2. Almindelige bemaerkninger

Lovudkastet indeholder udvalgets forslag til de bestemmelser i retsplejeloven, som ber galde,
safremt man ensker at indfere lovgivning om telefonskanning. Med hensyn til udvalgets gene-
relle overvejelser henvises til afsnit 6.3, hvoraf bl.a. fremgar, at udvalget ikke har taget stilling
til, om der ber indferes en lovgivning om adgang til at foretage telefonskanning. Det fremgar
endvidere, at ét medlem (Eva Smith) har afgivet en s@rudtalelse og herefter ikke har deltaget i
udarbejdelsen af nervaerende lovudkast.

Ved telefonskanning forstis registrering af mobiltelefoner (ved disses IMEI- og IMSI-numre),
der befinder sig i et begr@nset omride, samt aflytning af samtaler, der fores over disse telefo-
ner, med henblik pa identifikation af mistenkte. Efter lovudkastet kan politiet i helt s&rlige
situationer foretage telefonskanning.

Indgrebet vedrerer alene mobiltelefonkommunikation, og udvalget har derfor fundet det rig-
tigst at anvende udtrykket ”telefonskanning” frem for “kommunikationsskanning”, som er den
betegnelse, der er anvendt i den tvarministerielle arbejdsgruppes rapport ”Det danske sam-
funds indsats og beredskab mod terror” fra oktober 2005.

Der er som navnt tale om et efterforskningsskridt, som ikke hidtil har varet reguleret i rets-
plejeloven.

Indgrebet har lighed med indgreb i meddelelseshemmeligheden i1 form af telefonaflytning, idet
der - med henblik pé identifikation af mobiltelefoner og herigennem de personer, der anvender
de pagaldende mobiltelefoner - foretages aflytning af telefonsamtaler. Samtidig adskiller ind-
grebet sig fra en almindelig telefonaflytning ved, at dets anvendelse s&rligt vil vere relevant at
bringe i anvendelse pa et stadie af efterforskningen, hvor der nok foreligger bestemte grunde
til at antage, at en forbrydelse er under forberedelse, men hvor efterforskningen endnu ikke er

sa vidt fremskreden, at der foreligger en mistanke mod bestemte personer.

Det er karakteristisk for indgrebet, at det vil omfatte en ubestemt kreds af personer, der tilfel-
digt befinder sig i1 det pigeldende omrade. Samtaler, der fores af sddanne personer, har i for-
hold til den eller de samtaler mellem mistenkte, som er mélet for aflytningen, efter indgrebets
intention imidlertid karakter af "stoj". Politiets opgave med hensyn til disse samtaler er derfor

reelt begranset til at f& dem sorteret fra - ikke at undersege dem narmere.
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Aflytning af den enkelte samtale retter sig siledes alene mod at konstatere, om den pagaldende
person harer til den kreds af endnu uidentificerede personer, der mistenkes. Er dette ikke til-
feldet, kan aflytningen af samtalen straks ved konstateringen heraf bringes til opher. Herer
den pigaldende person derimod til den kreds af personer, der mistenkes, er formalet med
skanningen opndet, og et efterfelgende indgreb over for denne person, herunder f.eks. i form
af en fortsat telefonaflytning, ma bero pa de almindelige regler herom.

De nye bestemmelser om telefonskanning foreslds indsat i retsplejelovens kapitel 71, der inde-
holder regler om indgreb i meddelelseshemmeligheden, observation, dataaflesning og forstyr-
relse eller afbrydelse af radio- eller telekommunikation.

Udkastets § 791 d indeholder en definition af telefonskanning. De materielle betingelser for
indgrebets foretagelse er indeholdt i § 791 e, stk. 1 og 2. Udkastets § 791 e, stk. 3-5, indehol-
der regler om kompetence, herunder om rettens kendelses form, mens regler om advokatbe-
skikkelse og destruktion af materiale er indeholdt i § 791 e, stk. 6. I § 791 f er givet bestem-
melser om underretning. Endelig er der i § 791 g givet regler om de sakaldte tilfeldigheds-
fund.

7.3. Bemarkninger til lovudkastets enkelte bestemmelser

Til § 1

Til nr. 1 (overskriften til retsplejelovens kapitel 71)

ZEndringen af overskriften til kapitel 71 er en konsekvens af de foresldede regler 1 §§ 791 d-

791 g om telefonskanning.

Til nr. 2 (§ 791 d)

Udkastets § 791 d indeholder en definition af begrebet “telefonskanning”. Der forstds herved
registrering af mobiltelefoner, der befinder sig i1 et begrenset omrade, samt aflytning af samta-

ler, der fores over disse telefoner, med henblik pé identifikation af mistaenkte.
Formalet med telefonskanning er identifikation af den eller de mobiltelefoner, som personer

med tilknytning til en planlagt overtredelse af straffelovens kapitler 12 eller 13 anvender, med

henblik pa herigennem at kunne identificere de pagaldende personer.
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Nar identifikation af en mobiltelefon er sket, vil grundlaget for (fortsat) aflytning af den pa-
galdende telefon bero pa den almindelige regel om telefonaflytning.

Telefonskanning foretages af politiet. I praksis vil det vare Politiets Efterretningstjeneste, der
varetager efterforskningen af den type kriminalitet (straffelovens kapitel 12 og 13), som efter
udkastet kan danne grundlag for telefonskanning.

Det fremgar af pkt. IV i Justitsministeriets instruks af 9. maj 1996 om Politiets Efterretnings-
tjeneste, at indgribende efterforskningsskridt, herunder indgreb i meddelelseshemmeligheden, i
hvert enkelt tilfelde skal godkendes af chefen for tjenesten eller i dennes fraver af chefens
stedfortreder. Sifremt det pigxldende efterforskningsskridt krever retskendelse, skal denne
godkendelse finde sted, forinden sagen forelegges for retten i overensstemmelse med retspleje-
lovens regler.

I overensstemmelse med denne instruks forudsatter Strafferetsplejeudvalget, at en begaring til
retten om foretagelse af telefonskanning, eller - hvis indgrebet ivarksattes "pa gjemedet” -
inden telefonskanningen ivaerksattes, forelegges til forudgdende godkendelse hos chefen for
Politiets Efterretningstjeneste eller dennes stedfortreder.

Der henvises i gvrigt til udtalelsens afsnit 6.1., 6.2. og 6.4.3.

Til § 791 e

I udkastets stk. I er angivet de betingelser, som skal vare opfyldt for, at politiet kan foretage

telefonskanning.

Betingelserne for indgrebets foretagelse bygger grundleggende pa reglerne om telefonaflyt-
ning. Betingelserne er imidlertid strengere, idet telefonskanning i hojere grad end telefonaflyt-
ning, der kun kan foretages med hensyn til telefoner, der antages at blive anvendt til at give
meddelelser til eller fra en mistenkt, vil ramme udenforstiende. For det forste er kriminali-
tetskravet skerpet, idet telefonskanning kun kan foretages i sager om forsa&tlige overtredelser
af straffelovens kapitler 12 eller 13. Endvidere mé den lovovertredelse, som begrunder ind-
grebets foretagelse, endnu ikke vare fuldbyrdet, ligesom lovovertredelsen skal kunne medfore

fare for menneskers liv eller helbred, jf. nedenfor.

Efter udkastets § 791 e, stk. 1, nr. 1, skal der vaere bestemte grunde til at antage, at der over

mobiltelefoner 1 omradet gives meddelelse til eller fra en person, som vil kunne mistankes.
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Det er efter bestemmelsen ikke et krav, at der foreligger en mistanke rettet mod en bestemt
person. Dette skyldes, at telefonskanning netop kan vare relevant at anvende i tilfzlde, hvor
politiet ikke er bekendt med identiteten pa den eller de personer, der har tilknytning til den
planlagte terrorhandling, og/eller disses mobiltelefoner.

Det forhold, at det ikke efter bestemmelsen er et krav, at der foreligger en mistanke rettet mod
en bestemt person, indebarer ikke en svakkelse af kravet til mistankens styrke i forhold til
f.eks. styrken af det mistankekrav, som g&lder ved telefonaflytning. Formuleringen er siledes
udelukkende en markering af det identifikationsformal, som indgrebet har.

I kravet om ”bestemte grunde” ligger, at enhver los formodning ikke vil vare tilstrekkelig.
Politiets antagelse om, at der i det omrade, hvor indgrebet agtes foretaget, over mobiltelefoner
gives meddelelse til eller fra en person, som vil kunne mistenkes, skal vere rimeligt og kon-
kret begrundet i de foreliggende oplysninger.

Efter § 791 e, stk. 1, nr. 2, er det endvidere en betingelse, at indgrebet mi antages at vare af
afgerende betydning for efterforskningen. Et tilsvarende indikationskrav galder efter retspleje-
lovens § 781 om indgreb i meddelelseshemmeligheden.

Det folger af forarbejderne til § 781, at indikationskravet indeholdt i denne bestemmelse ikke
nodvendigvis medforer, at indgrebet kun ma foretages, hvis det er eneste mulige efterforsk-
ningsmiddel, jf. Strafferetsplejeudvalgets betenkning nr. 1023/1984 om politiets indgreb 1
meddelelseshemmeligheden og anvendelse af agenter, side 102. Tilsvarende kan telefonskan-
ning foretages, hvor der vel foreligger andre muligheder, men hvor disse er uforholdsmassigt
besverlige, usikre eller odeleggende for den videre efterforskning. Idet indgrebet forudsettes
anvendt alene 1 situationer af en vis akut karakter, herunder navnlig i tilfelde, hvor udferelsen
af en terroraktion ma anses for n&rt forestdende, eller hvor forberedelsen af en terroraktion er
1 gang, kan andre efterforskningsskridt dog kun vanskeligt tenkes at vere tilstrakkelige, nar
én eller flere mistenkte er uidentificerede og almindelig telefonaflytning derfor ikke kan an-

vendes.

Efter § 791 e, stk. 1, nr. 3, er det desuden en betingelse, at efterforskningen angar en forsatlig
overtredelse af straffelovens kapitler 12 eller 13, dvs. forbrydelser mod henholdsvis statens
selvstendighed og sikkerhed og forbrydelser mod statsforfatningen og de overste statsmyndig-
heder, terrorisme m.v. De foresldede bestemmelser om telefonskanning tager navnlig sigte pa

efterforskning af terrorhandlinger, men er ikke begranset hertil.
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Efter udkastets § 791 e, stk. 1, nr. 4, er det endvidere en betingelse, at mistanken vedrerer en
forbrydelse, som kan medfere fare for menneskers liv eller helbred. Der er tale om en sk&rpet
betingelse i forhold til, hvad der gelder for rumaflytning og udvidet teleoplysning, hvor mis-
tanken skal vedrere en forbrydelse, som har medfert eller kan medfere fare for menneskers liv
eller velferd eller for betydelige samfundsvardier, jf. § 781, stk. 5, 1. pkt. Den forbrydelse,
som mistanken vedrerer, skal sdledes indebare en risiko for menneskers liv eller helbred og
ikke kun f.eks. tingskade.

Endelig folger det af udkastets § 791 e, stk. 1, nr. 5, at det som en yderligere betingelse for
telefonskanning galder, at forbrydelsens fuldbyrdelse ma anses for nart forestdende.

Telefonskanning kan siledes ikke ivaerksattes efter fuldbyrdelsen af den lovovertredelse, som
danner grundlag for indgrebets foretagelse. Er indgrebet ivaerksat inden lovovertradelsens
fuldbyrdelse med henblik pa identifikation af den eller de personer, som har tilknytning til lov-
overtredelsen, forudsattes indgrebet dog at kunne opretholdes i et kortere tidsrum ogsa efter
forbrydelsens fuldbyrdelse, hvis de konkrete omstendigheder i sagen, hvorpd det stattes, at
betingelserne for indgrebet er opfyldt, fortsat foreligger, dvs. at de personer, som vil kunne
mistenkes, stadig ma antages at befinde sig i omréadet.

Betingelsen om, at fuldbyrdelsen er nart forestiende, udelukker heller ikke, at indgrebet op-
retholdes, selv om det kan tenkes, at en fuldbyrdelseshandling nu er iverksat, nar virkningen
heraf endnu ikke er indtrddt. Endelig vil det forhold, at f.eks. en terroraktion ved en udlest
bombeeksplosion er gennemfort, ikke udelukke iverksettelse eller opretholdelse af indgrebet,

hvis yderligere aktioner 1 omradet ma anses for nart forestdende.

Béde betingelsernes udformning og indgrebets formal vil dog fere til, at indgrebet typisk kun
kan tenkes opretholdt i hejest f4 dage. Dette forhold er understreget af forslaget om tidsfrister
for indgrebet, hvorefter hver enkelt frist ikke mé overstige 24 timer. Det er for enhver forlen-
gelse endvidere et krav, at samtlige betingelser er opfyldt, herunder at der er bestemte grunde

til at antage, at personer, der vil kunne mistenkes, (fortsat) befinder sig i omradet.

Betingelsen om, at forbrydelsens fuldbyrdelse ma anses for ne&rt forestiende, indebarer desu-
den, at telefonskanning ikke kan iverksattes lang tid - f.eks. flere maneder - forud for den
forbrydelse, som politiet har mistanke om er under forberedelse. Omvendt indebarer betingel-
sen ikke, at telefonskanning kun kan foretages 1 tilfelde, hvor politiet antager, at forbrydelsens

fuldbyrdelse vil ske inden for fa timer eller dage. Er politiet sdledes i besiddelse af konkrete
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oplysninger, hvorefter en terrorhandling er under forberedelse til udferelse inden for f.eks.
nogle fa uger, eller hvorefter det ma anses for narliggende, at fuldbyrdelsen kan ske inden for
en sadan tidshorisont, mé betingelsen i § 791 e, stk. 1, nr. 5, anses for opfyldt.

Udkastets § 791 e, stk. 2 indeholder en almindelig proportionalitetsregel. Bestemmelsen inde-
barer, at der inden indgrebets anvendelse skal foretages en afvejning mellem indgrebets forde-
le og ulemper. Reglen medferer endvidere, at indgrebet ikke ma foretages, hvis dets gjemed
kan tilgodeses ved et mindre byrdefuldt efterforskningsmiddel.

Efter stk. 3, 1. pkt., henherer kompetencen til at treffe bestemmelse om telefonskanning under
retten.

I kendelsen skal angives det n@rmere omrade, hvor indgrebet kan foretages, og de konkrete
omstendigheder i sagen, hvorpa det stattes, at betingelserne for indgrebet er opfyldt, jf. stk. 3,
2. pkt.

Den narmere afgre&nsning af det omréade, inden for hvilket skanningsudstyret kan placeres
(placeringsomridet), ma bero pa en konkret vurdering i hvert enkelt tilfelde, om end omrédet
- i overensstemmelse med almindelige principper om proportionalitet — naturligvis skal vare
sd begranset som muligt.

Det er i dag ikke teknisk muligt at begr@nse skanningsudstyrets geografiske rakkevidde séle-
des, at udstyret kun daekker et omrade af en radius pé f.eks. 20 eller 100 meter fra skannings-
udstyret. Udstyret har - alt ath@ngig af dets geografiske placering, bebyggelsestethed og for-
skelle 1 terren m.v. — en r&kkevidde pad 150-250 meter (dvs. det dekker et samlet omride af
3-500 meter), og de mobiltelefoner, der befinder sig inden for dette omrade, vil kunne regi-

streres og aflyttes.

Det forudsattes, at indgrebet ikke udvides til et storre omrade, selv om dette rent teknisk matte

vere muligt.

I medfor af udkastets stk. 4, 1. pkt., skal 1 kendelsen angives det tidsrum, inden for hvilket
indgrebet kan foretages. Tidsrummet skal - 1 overensstemmelse med almindelige principper
om proportionalitet — vere sd kort som muligt, og det mé ikke overstige 24 timer. Efter stk. 4,
3. og 4. pkt., kan tidsrummet ved kendelse forlenges med hgjst 24 timer ad gangen. For en-

hver forlengelse er det et krav, at samtlige betingelser er opfyldt, herunder at der er bestemte
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grunde til at antage, at personer, der vil kunne miste&nkes, befinder sig i omradet, jf. umiddel-
bart ovenfor.

Efter stk. 5 kan politiet treffe en forelabig beslutning om at foretage telefonskanning, hvis
indgrebets gjemed ville forspildes ved at skulle afvente en retskendelse. Betingelserne for ind-
grebets foretagelse er de samme, hvad enten indgrebet besluttes af retten eller forelabigt af
politiet. Ifelge lovudkastet skal politiet, ndr indgrebet er iverksat uden forudgiende retskendel-
se, snarest muligt og senest inden 24 timer fra ivaerksattelsen forelagge sagen for retten til
afgorelse.

Rettens afgarelse, der ikke er bundet til at skulle foreligge inden udlebet af de 24 timer, skal
anga bdde sporgsmaélet, om betingelserne for indgrebet var opfyldt ved indgrebets ivarksattel-
se, og spergsmalet om indgrebets eventuelle opretholdelse.

Burde indgrebet efter rettens opfattelse ikke vare foretaget eller opretholdt, skal retten give
meddelelse herom til Justitsministeriet, jf. stk. 5, sidste pkt. Med denne bestemmelse gives der
Justitsministeriet mulighed for disciplinar eller anden indgriben.

Efter stk. 6 finder reglerne i §§ 784 og 785 (om advokatbeskikkelse) og § 791 (om destruktion)
tilsvarende anvendelse. Det er i bestemmelsen desuden praciseret, at optagelser af aflyttede
samtaler skal slettes, straks det viser sig, at de er uden betydning for efterforskningen.

Efter retsplejelovens § 784, stk. 1, 1. pkt., skal der - inden retten traffer afgorelse om indgre-
bets foretagelse - beskikkes en advokat for den, som indgrebet vedrerer, og advokaten skal

have lejlighed til at udtale sig.

Ved telefonskanning omfattes — ligesom ved udvidet teleoplysning - en storre personkreds af
indgrebet. For denne samlede gruppe af personer beskikkes en enkelt advokat. Advokatbeskik-
kelsen sker med henblik pé, at der for retten kan foregd en kontradiktorisk forhandling, hvor-
ved det sikres, at argumenterne savel for som imod ivaerksettelse af indgrebet kan fremfores 1
retten. Advokaten beskikkes fra den s@rlige kreds af advokater, som er nevnt 1 § 784, stk. 2.
Der er 1 retsplejelovens § 785 fastsat regler om den beskikkede advokats rettigheder og pligter

1 forbindelse med sagens behandling.

Retsplejelovens § 791 indeholder regler om politiets opbevaring eller destruktion af det ved

indgrebet tilvejebragte materiale.
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Efter retsplejelovens § 791, stk. 1, skal bandoptagelser, fotokopier eller anden gengivelse af
det, der ved indgrebet er kommet til politiets kundskab, tilintetgeres, hvis der ikke rejses sig-
telse mod nogen for den lovovertredelse, der dannede grundlag for indgrebet, eller hvis patale
senere opgives. Nér tilintetgarelse har fundet sted, underretter politiet en i medfer af § 784,
stk. 1, beskikket advokat herom.

Retsplejelovens § 791, stk. 2, 1. pkt., hjemler en adgang til at undlade eller uds®tte destrukti-
onen af det materiale, som efter stk. 1 skal destrueres. Bestemmelsen vedrerer materiale, der
fortsat er af efterforskningsmassig betydning. Materiale kan vare af fortsat efterforsknings-
massig betydning f.eks. i tilfelde, hvor undersogelserne vedrerende den lovovertredelse, der
dannede grundlag for indgrebet, ikke er afsluttet, eller hvor der ved indgrebet - i form af til-
feldighedsfund - er fremkommet oplysninger om andre lovovertredelser.

Sporgsméal om undladelse af eller uds®ttelse med destruktion af materiale skal som udgangs-
punkt indbringes af politiet for retten, og retten skal, inden der traffes afgorelse, give den i
medfer af § 784, stk. 1, beskikkede advokat lejlighed til at udtale sig, jf. § 791, stk. 2, 2. pkt.
Der er imidlertid gjort en undtagelse hertil i sager vedrerende straffelovens kapitel 12, §§ 111-
115 og 118, jf. § 791, stk. 2, sidste pkt. I disse sager, hvor materialet for s vidt er undergivet
samme destruktionsregel som andet materiale, treffes afgarelsen om, hvorvidt destruktion skal
finde sted, af politiet, der i disse sager er undergivet Justitsministeriets tilsyn.

§ 791, stk. 3, vedroerer tilintetgorelse af materiale 1 tilfelde, hvor der i1 forbindelse med tele-
fonaflytning, anden aflytning eller brevibning er foretaget indgreb i den mistenktes forbindel-
se med personer, som efter reglerne i retsplejelovens § 170 er udelukket fra at afgive forkla-
ring som vidne (dvs. praster, lager, forsvarere og advokater og de navnte personers med-
hjelpere). Saddant materiale skal tilintetgores straks, medmindre materialet giver anledning til,
at der rejses sigtelse for strafbart forhold mod den omhandlede person, eller at hvervet som

forsvarer bliver frataget den pagaldende, jf. retsplejelovens §§ 730, stk. 3, og 736.

Efter § 791, stk. 4, skal politiet 1 ovrigt tilintetgore materiale, som tilvejebringes ved indgreb 1
meddelelseshemmeligheden, og som viser sig ikke at have efterforskningsmassig betydning.
Der er tale om en opsamlingsbestemmelse, der skal sikre, at alt gvrigt irrelevant materiale til-

intetgores.

Der henvises 1 ovrigt til udtalelsens afsnit 6.4.2., 6.4.3., 6.4.4. og 6.4.6.2. Om underretning

om indgrebets foretagelse henvises til bema&rkningerne nedenfor til udkastets § 791 f.
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Til § 791 f

Efter bestemmelsen i stk. I skal der efter afslutningen af et indgreb i form af telefonskanning
gives underretning til indehaverne af de mobiltelefoner, der har varet aflyttet, medmindre der
har veret tale om en helt kortvarig aflytning, som slettes inden 14 dage efter udlebet af det
tidsrum, for hvilket indgrebet har veret tilladt.

Underretning forudsatter, at navn og adresse pa indehaverne af de aflyttede mobiltelefoner kan
fremskaffes. Ved telefonskanning identificeres IMEI- og IMSI-numrene p4 de mobiltelefoner,
som automatisk har koblet sig op pa skanningsudstyret. Det er ikke umiddelbart muligt for
politiet pa dette grundlag at fastsld, hvem indehaveren af den enkelte mobiltelefon eller SIM-
kort er. Politiet kan imidlertid med IMEI- og IMSI-numrene pa de mobiltelefoner, som auto-
matisk har koblet sig op pa skanningsudstyret, fra udbydere af kommunikationsnet og -tjenester
uden retskendelse begare udlevering af oplysninger, der identificerer slutbrugeres adgang til
kommunikationsnet og -tjenester, jf. § 15 ¢ i lov om konkurrence- og forbrugerforhold pa te-
lemarkedet. I det omfang, det herigennem er muligt at fremskaffe oplysninger om navn og
adresse pa indehaveren af en aflyttet mobiltelefon, forudsattes underretning at ske.

Underretning skal kun ske i det omfang, der har fundet en aflytning sted. Er der siledes alene
sket registrering af IMEI- og IMSI-numrene pa de mobiltelefoner, som automatisk har koblet
sig op pa skanningsudstyret, skal underretning om denne registrering ikke ske.

Som navnt kan underretning undlades, hvis der har varet tale om en helt kortvarig aflytning,
som slettes inden 14 dage efter udlebet af det tidsrum, for hvilket indgrebet har veret tilladt.
Udtrykket "helt kortvarig” forudsattes at omfatte aflytninger, der ikke har oversteget 1-2 mi-
nutter. Det ma antages, at langt storstedelen af de aflytninger, der vil blive foretaget som led 1
telefonskanning, vil blive af helt kort varighed, idet indgrebet alene har et identifikationsfor-

mal.

Efter § 791 f, stk. 2, gives underretningen af politiet snarest muligt efter indgrebets afslutning,
medmindre politiet inden 14 dage efter udlebet af det tidsrum, for hvilket indgrebet har veret
tilladt, har fremsat begering om undladelse af eller uds&ttelse med underretning, jf. § 791 f,
stk. 3. Underretningen skal have et indhold, der svarer til indholdet af underretning efter §
788.

Efter udkastets § 791 f, stk. 3, finder reglerne 1 § 788, stk. 3, 3. pkt., samt stk. 4, tilsvarende
anvendelse.
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Det folger af § 788, stk. 3, 3. pkt., at genpart af underretningen skal sendes til den advokat,
der er beskikket i medfer af § 784, stk. 1.

Retsplejelovens § 788, stk. 4, vedrerer undladelse af eller udsattelse med underretning. Efter
denne bestemmelse kan retten efter begaring fra politiet beslutte, at underretning skal undlades
eller udsattes i et n@rmere fastsat tidsrum, hvis underretningen vil vare til skade for efter-
forskningen eller til skade for efterforskningen i en anden verserende sag om en lovovertradel-
se, som efter loven kan danne grundlag for et indgreb i meddelelseshemmeligheden, eller hvis
hensynet til beskyttelse af fortrolige oplysninger om politiets efterforskningsmetoder eller om-
stendighederne i ovrigt taler imod underretning. Er der efter § 784, stk. 1, beskikket en advo-
kat, skal denne have lejlighed til at udtale sig, inden retten treffer beslutning om undladelse af
eller udsattelse med underretningen.

Underretning vil f.eks. kunne undlades eller uds&ttes, hvor selve oplysningen om indgrebet vil
vare adeleggende for efterforskningen af den sag, som indgrebet vedrorer. Undladelse eller
udszttelse med underretning af hensyn til efterforskningen i andre verserende sager vil navnlig
kunne komme pé tale i sager om kriminalitet af mere organiseret og systematisk karakter samt
ved efterforskning inden for organiserede kriminelle miljoer, idet selve oplysningen om, at der
har varet foretaget telefonskanning, i disse tilfelde vil kunne afslare, at politiet har opmark-
somheden rettet mod gruppen og dermed vanskeliggore efterforskningen af anden alvorlig kri-

minalitet.

Undladelse af eller udsttelse med underretning vil som n&vnt endvidere kunne ske, hvis hen-
synet til beskyttelse af fortrolige oplysninger om politiets efterforskningsmetoder taler imod
underretning. Udtrykket ”fortrolige oplysninger om politiets efterforskningsmetoder” har
samme anvendelsesomrdde som den tilsvarende formulering i retsplejelovens § 729 c, stk. 1,

nr. 6.

Det folger af det almindelig geldende proportionalitetsprincip, at hvis formélet med at undlade
at give underretning kan varetages ved at uds&tte underretningen i et n@rmere fastsat tidsrum,

skal dette foretrekkes frem for helt at undlade underretning.
Den advokat, der er beskikket 1 medfor af retsplejelovens § 784, stk. 1, skal have lejlighed til

at udtale sig, inden retten treffer beslutning om undladelse af eller uds&ttelse med underret-

ningen.
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Der henvises i gvrigt til udtalelsens afsnit 6.4.6.1.

Til § 791 g

Bestemmelsen indeholder regler om sikaldte “tilfeldighedsfund”, dvs. tilfeldigt fundne oplys-
ninger om en kriminalitet, der ikke har begrundet eller kunnet have begrundet det indgreb i
form af telefonskanning, som har bragt oplysningerne for dagen.

Bestemmelsen svarer - med mindre redaktionelle @ndringer - til bestemmelsen i retsplejelo-
vens § 789 om anvendelsen af tilfeldighedsfund ved indgreb i meddelelseshemmeligheden efter
§ 780.

Udkastets stk. 1 giver politiet adgang til at anvende oplysninger om kriminalitet, der er opnaet
ved foretagelse af telefonskanning som led i efterforskning af denne kriminalitet, selv om den
lovovertradelse, som oplysningerne angar, ikke har dannet og efter reglerne i § 791 d, stk. 1,
nr. 1-5, heller ikke kunne danne grundlag for indgrebet.

Tilfeldighedsfund kan endvidere anvendes som bevis i retten vedrerende den pagaldende lov-
overtredelse, hvis retten giver sin tilladelse hertil, jf. udkastets § 791 g, stk. 2.

Det forudsattes, at anklagemyndigheden udtrykkeligt over for retten angiver, at der er tale om
et tilfeldighedsfund. Modsatter forsvareren sig bevisforelsen, kan spergsmalet forelegges for
retten til afgerelse inden domsforhandlingen 1 overensstemmelse med princippet i retsplejelo-
vens § 837, stk. 2, jf. stk. 1.

Efter udkastet skal retten ved vurderingen af, om tilfeldighedsfundet kan tillades anvendt som
bevis, legge vaegt pa, om der er andre efterforskningsskridt, der ville vere egnede til at sikre

bevis 1 sagen.

Retten skal 1 overensstemmelse hermed foretage en vurdering af, om politiet i efterforskningen
har foretaget de fornedne skridt til at forsege pad anden made at sikre bevis 1 sagen, jf. forsla-
gets § 791 g, stk. 2, nr. 1.

Retten skal efter udkastets § 791 g, stk. 2, nr. 2, endvidere pése, at tilfeldighedsfundet angar
en lovovertredelse, der efter loven kan medfore fengsel i 1 &r og 6 méneder eller derover.
Bestemmelsen skal sikre, at den kriminalitet, som tilfeldighedsfundet vedrorer, ikke er s& ba-

gatelagtig, at det ville kunne vare urimeligt at anvende tilfeldighedsfundet som bevis.
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Endelig indebarer forslagets § 791 g, stk. 2, nr. 3, at retten skal foretage en vurdering af ri-
meligheden af at anvende tilfzldighedsfundet som bevis i retten under hensyn til omstendighe-
derne ved tilvejebringelsen af tilladelsen til indgrebet. Ved denne vurdering ber bl.a. indga
omstendighederne vedrerende tilvejebringelsen af tilladelsen til indgrebet, herunder om politi-
et har strakt sig vidt i skennet over, om betingelserne var til stede, uden at der dog kan siges at
foreligge misbrug. Ved vurderingen ber det endvidere indgd, om det formal, som begrundede
indgrebet, er opndet, idet det i givet fald i almindelighed vil vare ubetenkeligt at anvende til-
feldighedsfundet som bevis i retten.

Der henvises herom i gvrigt til udtalelsens afsnit 6.4.5.
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BILAG 1

Uddrag af retsplejeloven
(f. lovbekendtgoerelse nr. 910 af 27. september 2005 om rettens pleje,
som senest &ndret ved lov nr. 542 af 8. juni 2006)

”Kapitel 71

Indgreb i meddelelseshemmeligheden, observation, dataaflaesning og
forstyrrelse eller afbrydelse af radio- eller telekommunikation

§ 780. Politiet kan efter reglerne i dette kapitel foretage indgreb i meddelelseshemmelighe-
den ved at

1) aflytte telefonsamtaler eller anden tilsvarende telekommunikation (telefonaflytning),

2) aflytte andre samtaler eller udtalelser ved hjelp af et apparat (anden aflytning),

3) indhente oplysning om, hvilke telefoner eller andre tilsvarende kommunikationsapparater
der sattes i forbindelse med en bestemt telefon eller andet kommunikationsapparat, selv om
indehaveren af dette ikke har meddelt tilladelse hertil (teleoplysning),

4) indhente oplysning om, hvilke telefoner eller andre tilsvarende kommunikationsapparater
inden for et n@rmere angivet omride der s&ttes i forbindelse med andre telefoner eller
kommunikationsapparater (udvidet teleoplysning),

5) tilbageholde, dbne og gare sig bekendt med indholdet af breve, telegrammer og andre for-
sendelser (brevabning) og

6) standse den videre befordring af forsendelser som n&vnt i nr. 5 (brevstandsning).

Stk. 2. Politiet kan foretage optagelser eller tage kopier af de samtaler, udtalelser, forsendel-
ser m.v., som er nevnt 1 stk. 1, 1 samme omfang som politiet er berettiget til at gore sig be-
kendt med indholdet heraf.

§ 781. Indgreb 1 meddelelseshemmeligheden ma kun foretages, safremt

1) der er bestemte grunde til at antage, at der pa den pagaldende méide gives meddelelser eller
foretages forsendelser til eller fra en mistenkt,

2) indgrebet ma antages at vere af afgerende betydning for efterforskningen og

3) efterforskningen angér en lovovertredelse, som efter loven kan straffes med fengsel 1 6 ar
eller derover, en fors&tlig overtredelse af straffelovens kapitler 12 eller 13 eller en over-
tredelse af straffelovens §§ 124, stk. 2, 125, 127, stk. 1, 193, stk. 1, 228, 235, 266, 281
eller en overtredelse af udlendingelovens § 59, stk. 5.

Stk. 2. Er betingelserne 1 stk. 1, nr. 1 og 2, opfyldt, kan telefonaflytning og teleoplysning
endvidere foretages, sdfremt mistanken angar fredskrenkelser som omhandlet 1 straffelovens
§ 263, stk. 2, eller § 263, stk. 3, jf. stk. 2.

Stk. 3. Er betingelserne 1 stk. 1, nr. 1 og 2, opfyldt, kan teleoplysning endvidere foretages,
safremt mistanken angar gentagne fredskraenkelser som omhandlet i straffelovens § 265. Det
samme glder, sifremt mistanken angar en overtredelse af straffelovens § 279 a eller § 293,
stk. 1, begéet ved anvendelse af en telekommunikationstjeneste.



Stk. 4. Brevabning og brevstandsning kan desuden foretages, hvis der foreligger en s&rlig
bestyrket mistanke om, at der i forsendelsen findes genstande, som ber konfiskeres, eller som
ved en forbrydelse er fravendt nogen, som kan kra&ve dem tilbage.

Stk. 5. Aflytning efter § 780, stk. 1, nr. 2, og udvidet teleoplysning efter § 780, stk. 1, nr.
4, kan kun foretages, nar mistanken vedrerer en forbrydelse, som har medfert eller som kan
medfere fare for menneskers liv eller velfard eller for betydelige samfundsvardier. Udvidet
teleoplysning kan foretages, uanset betingelsen i stk. 1, nr. 1, ikke er opfyldt.

§ 782. Et indgreb i meddelelseshemmeligheden mé ikke foretages, sifremt det efter indgre-
bets formal, sagens betydning og den kra&nkelse og ulempe, som indgrebet ma antages at for-
volde den eller de personer, som det rammer, ville vare et uforholdsmassigt indgreb.

Stk. 2. Telefonaflytning, anden aflytning, brevabning og brevstandsning ma ikke foretages
med hensyn til den mistenktes forbindelse med personer, som efter reglerne i § 170 er udeluk-
ket fra at afgive forklaring som vidne.

§ 783. Indgreb i meddelelseshemmeligheden sker efter rettens kendelse. I kendelsen anfores
de telefonnumre, lokaliteter, adressater eller forsendelser, som indgrebet angér, jf. dog stk. 2.
Endvidere anfores de konkrete omst@&ndigheder i sagen, hvorpa det stattes, at betingelserne for
indgrebet er opfyldt. Kendelsen kan til enhver tid omgeres.

Stk. 2. Angér efterforskningen en overtredelse af straffelovens kapitel 12 eller 13, kan der i
rettens kendelse 1 medfer af § 780, stk. 1, nr. 1 eller 3, ud over bestemte telefonnumre anfores
den person, som indgrebet angar (den mistenkte). I sd fald skal politiet snarest muligt efter
udlebet af det tidsrum, inden for hvilket indgrebet kan foretages, underrette retten om de tele-
fonnumre, som indgrebet har varet rettet imod, og som ikke er anfort i kendelsen. Hvis sa&rli-
ge forhold taler for det, skal underretning efter 2. pkt. ske senest 24 timer efter indgrebets
iverksattelse. Underretning efter 2. og 3. pkt. skal indeholde en angivelse af de bestemte
grunde, der er til at antage, at der fra de pageldende telefonnumre gives meddelelser til eller
fra den mistenkte. Retten underretter den beskikkede advokat, jf. § 784, stk. 1, der herefter
kan indbringe spergsmaélet om lovligheden af indgrebet for retten. Retten treffer afgerelse ved
kendelse. Burde indgrebet efter rettens opfattelse ikke vare foretaget, skal retten give medde-
lelse herom til Justitsministeriet.

Stk. 3. 1 kendelsen fastszttes det tidsrum, inden for hvilket indgrebet kan foretages. Dette
tidsrum skal vare s& kort som muligt og mé ikke overstige 4 uger. Tidsrummet kan forlenges,
men hejst med 4 uger ad gangen. Forlengelsen sker ved kendelse.

Stk. 4. Safremt indgrebets gjemed ville forspildes, dersom retskendelse skulle afventes, kan
politiet treffe beslutning om at foretage indgrebet. I si fald skal politiet snarest muligt og se-
nest inden 24 timer fra indgrebets iverksattelse forelegge sagen for retten. Retten afger ved
kendelse, om indgrebet kan godkendes, samt om det kan opretholdes, og i bekreftende fald for
hvilket tidsrum, jf. stk. 1, 2.-3. pkt., og stk. 3. Burde indgrebet efter rettens opfattelse ikke
vere foretaget, skal retten give meddelelse herom til Justitsministeriet.

Stk. 5. Ved modtagelse af underretning i medfer af artikel 20 1 konventionen af 29. maj 2000
om gensidig retshjelp 1 straffesager mellem Den Europ&iske Unions medlemsstater skal politi-
et forelegge sagen for retten senest 48 timer fra modtagelsen af underretningen. Retten afger
ved kendelse, om indgreb i meddelelseshemmeligheden mé finde sted, eller, hvis indgrebet
allerede er iverksat, om indgrebet kan godkendes, og om det kan opretholdes. Bestemmelserne
1 dette kapitel finder tilsvarende anvendelse.



§ 784. Inden retten treffer afgarelse efter § 783, skal der beskikkes en advokat for den, som
indgrebet vedrerer, og advokaten skal have lejlighed til at udtale sig. Angar efterforskningen
en overtredelse af straffelovens kapitler 12 eller 13, beskikkes advokaten fra den s®rlige kreds
af advokater, som er navnt i stk. 2. Rettens beslutning om, at advokaten ikke skal beskikkes
fra denne s@rlige kreds, kan pikeres til hojere ret.

Stk. 2. Justitsministeren antager for hver landsrets omride et antal advokater, der kan be-
skikkes i de i stk. 1, 2. pkt., n@vnte sager. Justitsministeren fasts@tter n@rmere regler om de
pageldende advokaters vagtordninger, om vederlag for at sta til rddighed og om sikkerheds-
massige sporgsméil, herunder godkendelse af sekreterhjlp.

§ 785. En advokat, som er beskikket efter § 784, stk. 1, skal underrettes om alle retsmoder i
sagen og er berettiget til at overvare disse samt til at gore sig bekendt med det materiale, som
politiet har tilvejebragt. Advokaten er endvidere berettiget til at f4 udleveret en genpart af ma-
terialet. Finder politiet, at materialet er af s@rlig fortrolig karakter, og at genpart heraf derfor
ikke ber udleveres, skal spargsméalet herom pa begaring af advokaten af politiet indbringes for
retten til afgerelse. Advokaten mé ikke give de modtagne oplysninger videre til andre eller
uden politiets samtykke satte sig i forbindelse med den, over for hvem indgrebet er begaret
foretaget. Den beskikkede advokat ma ikke give mede ved anden advokat eller ved fuldmag-
tig.

Stk. 2. Bestemmelserne om beskikkede forsvarere i kapitel 66 og § 746, stk. 1, samt be-
stemmelserne i kapitlerne 91 og 92 om sagsomkostninger og rettergangsbeder finder tilsvaren-
de anvendelse pi den beskikkede advokat. Retten kan bestemme, at den beskikkede advokat
ikke senere under sagen kan virke som forsvarer for nogen sigtet.

§ 786. Det pahviler postvirksomheder og udbydere af telenet eller teletjenester at bistd poli-
tiet ved gennemforelsen af indgreb i1 meddelelseshemmeligheden, herunder ved at etablere af-
lytning af telefonsamtaler m.v., ved at give de i1 § 780, stk. 1, nr. 3 og 4, nevnte oplysninger
samt ved at tilbageholde og udlevere forsendelser m.v.

Stk. 2. Uden for de 1 § 780, stk. 1, nr. 3, nevnte tilfelde kan retten efter begaring fra poli-
tiet med samtykke fra indehaveren af en telefon eller andet kommunikationsapparat give de 1
stk. 1 nzvnte selskaber m.v. palag om at oplyse, hvilke andre apparater der s&ttes i1 forbindel-
se med det pageldende apparat.

Stk. 3. Bestemmelsen 1 § 178 finder tilsvarende anvendelse pd den, som uden lovlig grund
undlader at yde den bistand, som er navnt i stk. 1, eller at efterkomme et paleg, som er givet
efter stk. 2.

Stk. 4.2 Det pahviler udbydere af telenet eller teletjenester at foretage registrering og opbe-
varing i 1 ar af oplysninger om teletrafik til brug for efterforskning og retsforfelgning af straf-
bare forhold. Justitsministeren fasts&tter efter forhandling med ministeren for videnskab, tek-
nologi og udvikling n@rmere regler om denne registrering og opbevaring.

Stk. 5. Justitsministeren kan efter forhandling med ministeren for videnskab, teknologi og
udvikling fastsztte regler om telenet- og teletjenesteudbyderes praktiske bistand til politiet 1
forbindelse med indgreb 1 meddelelseshemmeligheden.

Stk. 6.2 Overtredelse af stk. 4, 1. pkt., straffes med bode.

Stk. 7. For overtredelse af bestemmelser i forskrifter, der er fastsat i medfer af stk. 4, 2.
pkt., og stk. 5 kan der fastszttes bestemmelser om begdestraf.



Stk. 8. Justitsministeren kan fasts@tte regler om ekonomisk godtgerelse til de i stk. 1 nevnte
virksomheder for udgifter i forbindelse med bistand til politiet til gennemforelse af indgreb i
meddelelseshemmeligheden.

§ 786 a. Som led i en efterforskning, hvor elektronisk bevismateriale kan vare af betydning,
kan politiet meddele udbydere af telenet eller teletjenester paleg om at foretage hastesikring af
elektroniske data, herunder trafikdata.

Stk. 2. Et pdleg om hastesikring i medfer af stk. 1 kan alene omfatte elektroniske data, som
opbevares pa det tidspunkt, hvor palegget meddeles. I pilegget anfores, hvilke data der skal
sikres, og 1 hvilket tidsrum de skal sikres (sikringsperioden). Palagget skal afgranses til alene
at omfatte de data, der skennes nadvendige for efterforskningen, og sikringsperioden skal vare
sd kort som mulig og kan ikke overstige 90 dage. Et paleg kan ikke forlenges.

Stk. 3. Det pahviler udbydere af telenet eller teletjenester som led i sikring efter stk. 1 uden
ugrundet ophold at videregive trafikdata om andre telenet- eller teletjenesteudbydere, hvis net
eller tjenester har varet anvendt i forbindelse med den elektroniske kommunikation, som kan
vare af betydning for efterforskningen.

Stk. 4. Overtredelse af stk. 1 og 3 straffes med bede.

§ 787. Den beskikkede advokat kan forlange at overvare dbningen af breve og andre lukke-
de forsendelser. Dette galder dog ikke, hvis dbningen ikke kan udsattes.
Stk. 2. Reglen i stk. 1 finder tillige anvendelse pa en forsvarer.

§ 788. Efter afslutningen af et indgreb i meddelelseshemmeligheden skal der gives underret-
ning om indgrebet, jf. dog stk. 4 og 5. Har den person, til hvem underretning efter stk. 2 skal
gives, varet mistenkt i sagen, skal der tillige gives underretning herom og om, hvilken lov-
overtredelse mistanken har angaet.

Stk. 2. Underretningen gives
1) ved telefonaflytning og teleoplysning til indehaveren af den pagaldende telefon,

2) ved anden aflytning til den, der har radighed over det sted eller det lokale, hvor samtalen
er atholdt eller udtalelsen fremsat, og
3) ved brevabning og brevstandsning til afsenderen eller modtageren af forsendelsen.

Stk. 3. Underretningen gives af den byret, som har truffet afgorelse efter § 783. Underret-
ningen gives snarest muligt, sdfremt politiet ikke senest 14 dage efter udlebet af det tidsrum,
for hvilket indgrebet har vearet tilladt, har fremsat begering om undladelse af eller udsattelse
med underretning, jf. stk. 4. Er der 1 medfor af § 784, stk. 1, beskikket en advokat, skal gen-
part af underretningen sendes til denne.

Stk. 4. Vil underretning som navnt 1 stk. 1-3 vare til skade for efterforskningen eller til
skade for efterforskningen 1 en anden verserende sag om en lovovertredelse, som efter loven
kan danne grundlag for et indgreb 1 meddelelseshemmeligheden, eller taler hensynet til beskyt-
telse af fortrolige oplysninger om politiets efterforskningsmetoder eller omstendighederne 1
ovrigt imod underretning, kan retten efter begaring fra politiet beslutte, at underretning skal
undlades eller udsttes 1 et nermere fastsat tidsrum, der kan forlenges ved senere beslutning.
Er der efter § 784, stk. 1, beskikket en advokat, skal denne have lejlighed til at udtale sig, in-
den retten treffer beslutning om undladelse af eller uds®ttelse med underretningen.



Stk. 5. Efter afslutningen af et indgreb i meddelelseshemmeligheden i form af udvidet teleop-
lysning efter § 780, stk. 1, nr. 4, skal der ikke gives underretning om indgrebet til indehaverne
af de pagaldende telefoner.

§ 789. Far politiet ved et indgreb i meddelelseshemmeligheden oplysning om en lovovertra-
delse, der ikke har dannet og efter § 781, stk. 1, nr. 3, eller § 781, stk. 5, heller ikke kunne
danne grundlag for indgrebet, kan politiet anvende denne oplysning som led i efterforskningen
af den pagldende lovovertredelse.

Stk. 2. Oplysninger, der er tilvejebragt ved et indgreb i meddelelseshemmeligheden, mi ikke
anvendes som bevis i retten vedrarende en lovovertradelse, der ikke har dannet og efter § 781,
stk. 1, nr. 3, eller § 781, stk. 5, heller ikke kunne danne grundlag for indgrebet.

Stk. 3. Retten kan bestemme, at stk. 2 ikke finder anvendelse, safremt
1) andre efterforskningsskridt ikke vil vare egnede til at sikre bevis i sagen,

2) sagen angar en lovovertredelse, der efter loven kan medfere fangsel i 1 ir og 6 maneder
eller derover, og
3) retten i ovrigt finder det ubetenkeligt.

§ 790. Forsendelser, der har varet tilbageholdt med henblik pa brevibning, skal snarest mu-
ligt befordres videre efter deres bestemmelse. @nsker politiet at standse den videre befordring,
skal begaring om brevstandsning indgives til retten inden 48 timer efter tilbageholdelsens
iverksattelse.

§ 791. Bandoptagelser, fotokopier eller anden gengivelse af det, der ved indgrebet er kom-
met til politiets kendskab, skal tilintetgeres, hvis der ikke rejses sigtelse mod nogen for den
lovovertradelse, der dannede grundlag for indgrebet, eller hvis patale senere opgives. Politiet
underretter en i medfer af § 784, stk. 1, beskikket advokat, ndr tilintetgerelse har fundet sted.

Stk. 2. Er materialet fortsat af efterforskningsmassig betydning, kan tilintetgerelse undlades
eller udsttes 1 et ne&rmere fastsat tidsrum. Politiet indbringer spergsmaélet herom for retten,
der, inden der treffes afgorelse, skal give den beskikkede advokat lejlighed til at udtale sig.
Bestemmelserne 1 2. pkt. finder ikke anvendelse p& materiale, der er tilvejebragt som led 1 ef-
terforskning af overtradelser af straffelovens kapitel 12, §§ 111-115 og 118.

Stk. 3. Er der 1 forbindelse med telefonaflytning, anden aflytning eller brevibning foretaget
indgreb 1 den mistenktes forbindelse med personer, som efter reglerne i § 170 er udelukket fra
at afgive forklaring som vidne, skal materiale om dette indgreb straks tilintetgeres. Dette gel-
der dog ikke, hvis materialet giver anledning til, at der rejses sigtelse for strafbart forhold mod
den omhandlede person, eller at hvervet som forsvarer bliver frataget den pagaldende, jf.
§§ 730, stk. 3, og 736.

Stk. 4. 1 ovrigt skal politiet tilintetgore materiale, som tilvejebringes ved indgreb 1 meddelel-
seshemmeligheden, og som viser sig ikke at have efterforskningsmassig betydning.

§ 791 a. Politiet kan foretage fotografering eller iagttagelse ved hjelp af kikkert eller andet
apparat af personer, der befinder sig pa et ikke frit tilgengeligt sted (observation), safremt,
1) indgrebet ma antages at vare af vasentlig betydning for efterforskningen, og
2) efterforskningen vedrerer en lovovertredelse, der efter loven kan medfore fengselsstraf.
Stk. 2. Observation som n&vnt i stk. 1 ved hj&lp af fjernbetjent eller automatisk virkende tv-
kamera, fotografiapparat eller lignende apparat ma dog kun foretages, safremt efterforskningen



vedrorer en lovovertredelse, der efter loven kan medfere faengsel i 1 r og 6 maneder eller

derover.

Stk. 3. Observation af personer, der befinder sig i en bolig eller andre husrum, ved hj&lp af
fjernbetjent eller automatisk virkende tv-kamera, fotografiapparat eller lignende apparat eller
ved hjlp af apparat, der anvendes i boligen eller husrummet, m& dog kun foretages, sdfremt
1) der er bestemte grunde til at antage, at bevis i sagen kan opnds ved indgrebet,

2) indgrebet mi antages at vere af afgerende betydning for efterforskningen,

3) efterforskningen angir en lovovertradelse, der efter loven kan straffes med fangsel i 6 ar
eller derover, en fors&tlig overtredelse af straffelovens kapitler 12 eller 13 eller en over-
tredelse af straffelovens §§ 124, stk. 2, 125, 127, stk. 1, 193, stk. 1, 266, 281, 289 eller
en overtredelse af udlendingelovens § 59, stk. 5, og

4) efterforskningen vedrerer en lovovertradelse, som har medfert eller som kan medfere fare
for menneskers liv eller velferd eller for betydelige samfundsvardier.

Stk. 4. Observation af et ikke frit tilgengeligt sted som navnt i stk. 1-3, som den, der angi-
ver at vare forurettet ved lovovertredelsen, har radighed over, er ikke omfattet af reglerne i
denne bestemmelse, safremt den pageldende meddeler skriftligt samtykke til observationen.

Stk. 5. Politiet kan fra udbydere af telenet eller teletjenester indhente oplysninger vedrerende
lokaliseringen af en mobiltelefon, der antages at benyttes af en mistenkt (teleobservation), hvis
indgrebet ma antages at vare af vasentlig betydning for efterforskningen, og efterforskningen
vedrarer en lovovertradelse, der kan medfore fangsel i 1 r og 6 maneder eller derover.

Stk. 6. Det pahviler udbydere af telenet eller teletjenester at bistd politiet ved gennemforelse
af teleobservation, herunder ved at give de i stk. 5 n@vnte oplysninger.

Stk. 7. Observation ma ikke foretages, safremt det efter indgrebets formél, sagens betydning
og den kraenkelse og ulempe, som indgrebet mé antages at forvolde den eller de personer, som
det rammer, ville vare et uforholdsmassigt indgreb.

Stk. 8. Reglerne i § 782, stk. 2, §§ 783-785, § 788, stk. 1, § 788, stk. 2, nr. 2, og § 788,
stk. 3 og 4, § 789 samt § 791 finder tilsvarende anvendelse pa de i stk. 2 og 3 omhandlede
tilfelde. Reglerne 1 §§ 783-785, § 788, stk. 1, § 788, stk. 2, nr. 1, § 788, stk. 3 og 4, samt
§ 791 finder tilsvarende anvendelse pa de i stk. 5 omhandlede tilfelde.

§ 791 b. Aflesning af ikke offentligt tilgengelige oplysninger i et informationssystem ved
hjelp af programmer eller andet udstyr (dataaflesning) kan foretages, sifremt
1) der er bestemte grunde til at antage, at informationssystemet anvendes af en mistaenkt 1
forbindelse med planlagt eller begaet kriminalitet som n&vnt i nr. 3,

2) indgrebet ma antages at vaere af afgerende betydning for efterforskningen, og

3) efterforskningen angér en lovovertredelse, som efter loven kan straffes med fengsel 1 6 ar
eller derover, en fors&tlig overtradelse af straffelovens kapitel 12 eller 13 eller en over-
tredelse af § 289.

Stk. 2. Indgreb som n@vnt 1 stk. 1 mé ikke foretages, safremt det efter indgrebets formal,
sagens betydning og den krankelse og ulempe, som indgrebet mé antages at forvolde den eller
de personer, som det rammer, ville vare et uforholdsmassigt indgreb.

Stk. 3. Afgorelse om dataafl®sning traffes af retten ved kendelse. I kendelsen angives det
informationssystem, som indgrebet angar. I evrigt finder reglerne 1 § 783, stk. 1, 3. og 4.
pkt., samt stk. 3 og 4, tilsvarende anvendelse.

Stk. 4. Efterfolgende underretning om et foretaget indgreb sker efter reglerne 1 § 788, stk. 1,
3 og 4. Underretningen gives til den, der har radigheden over det informationssystem, der har



varet aflest efter stk. 1. I ovrigt finder reglerne i § 782, stk. 2, §§ 784, 785, 789 samt 791
tilsvarende anvendelse.

§ 791 c. Politiet kan forstyrre eller afbryde radio- eller telekommunikation i et omride, hvis
der er afgerende grunde til det med henblik pa at forebygge, at der i det pagaldende omrade
vil blive begéet en lovovertradelse, der efter loven kan straffes med fengsel i 6 ar eller der-
over, eller en fors®tlig overtradelse af straffelovens kapitel 12 eller 13, og som kan medfore
fare for menneskers liv eller velferd eller for betydelige samfundsvardier.

Stk. 2. Indgreb som navnt i stk. 1 mi ikke foretages, safremt det efter indgrebets formal,
sagens betydning og den krankelse og ulempe, som indgrebet mé antages af forvolde den eller
de personer, som indgrebet rammer, ville vare et uforholdsmassigt indgreb.

Stk. 3. Indgreb efter stk. 1 sker efter rettens kendelse. I kendelsen anfores det omrade, som
indgrebet angér, og de konkrete omstendigheder i sagen, hvorpa det stattes, at betingelserne
for indgrebet er opfyldt. Kendelsen kan til enhver tid omgeres. Endvidere fasts&ttes det tids-
rum, inden for hvilket indgrebet kan foretages. Tidsrummet kan forlenges. Forlengelsen sker
ved kendelse.

Stk. 4. Safremt indgrebets gjemed ville forspildes, dersom retskendelse skulle afventes, kan
politiet treffe beslutning om at foretage indgrebet. I si fald skal politiet snarest muligt og se-
nest inden 24 timer fra indgrebets iverksattelse forelegge sagen for retten. Retten afger ved
kendelse, om indgrebet kan godkendes, og om det kan opretholdes, samt i bekreftende fald for
hvilket tidsrum, jf. stk. 3, 2. og 4.-6. pkt. Burde indgrebet efter rettens opfattelse ikke have
varet foretaget, skal retten give meddelelse herom til Justitsministeriet.

Stk. 5. 1 ovrigt finder reglerne i §§ 784 og 785 tilsvarende anvendelse.

Note 1): Justitsministeren fastsetter tidspunktet for ikrafttredelsen af § 786, stk. 4, jf. 8 7, stk. 3, i lov nr. 378 af 6. juni 2002.
Note 2): Justitsministeren fastseetter tidspunktet for ikrafttreedelsen af § 786, stk. 6, jf. 8 7, stk. 3, i lov nr. 378 af 6. juni 2002.



BILAG 2

Uddrag af den norske
”lov om rettergangsmaten i straffesaker”
(Straffeprosessloven)

”Fjerde del. Tvangsmidler
Kap 13 a. Generelt.

§ 170 a. Et tvangsmiddel kan brukes bare nar det er tilstrekkelig grunn til det. Tvangsmidlet
kan ikke brukes nar det etter sakens art og forholdene ellers ville vere et uforholdsmessig inn-

grep.

[...]

Kap 16 a. Avlytting og annen kontroll av kommunikasjonsanlegg (kommuni-
kasjonskontroll)

§ 216 a. Retten kan ved kjennelse gi politiet tillatelse til & foreta kommunikasjonsavlytting nar
noen med skjellig grunn mistenkes for en handling eller forsek pa en handling

a) som etter loven kan medfore straff av fengsel i 10 ar eller mer, eller

b) som rammes av straffeloven §§ 90, 91, 91 a, 94 jf. 90, 104 a forste ledd annet punktum,
eller 104 a annet ledd jf. forste ledd annet punktum, eller av § 162 eller § 317, jf. § 162
eller av lov om kontroll med eksport av strategiske varer, tjenester og teknologi m.v. § 5.

Forheyelse av maksimumsstraffen ved gjentakelse eller sammenstat av forbrytelser kommer
ikke 1 betraktning.

Kommunikasjonsavlytting kan besluttes selv om straff ikke kan idemmes p& grunn av be-
stemmelsene 1 straffeloven § 44 eller § 46. Det gjelder ogsd nar tilstanden har medfert at den
mistenkte ikke har utvist skyld.

Kommunikasjonsavlytting kan besté i & avlytte samtaler eller annen kommunikasjon til og
fra bestemte telefoner, datamaskiner eller andre anlegg for elektronisk kommunikasjon som
den mistenkte besitter eller kan antas & ville bruke. Som kommunikasjonsavlytting regnes ogsa
identifisering av kommunikasjonsanlegg ved hjelp av teknisk utstyr, jf. § 216 b annet ledd
bokstav c, som skjer ved & avlytte samtaler eller annen kommunikasjon.

Tillatelsen kan gis uten hensyn til hvem som eier eller tilbyr det nett eller den tjeneste
som brukes ved samtalen eller kommunikasjonen. Politiet kan pélegge eier eller tilbyder av
nett eller tjeneste & yte den bistand som er nadvendig ved gjennomferingen av avlyttingen.



§ 216 b. Retten kan ved kjennelse gi politiet tillatelse til & foreta annen kontroll av kommuni-
kasjonsanlegg nar noen med skjellig grunn mistenkes for en handling eller forsek pa en hand-
ling

a) som etter loven kan medfere straff av fengsel i 5 ar eller mer, eller

b) som rammes av straffeloven §§ 90, 91, 91 a, 94 jf. 90, 145 annet ledd, 162, 162 c, 204 a,
317, jf. §§ 162 eller 390 a.

Reglene i § 216 a forste ledd annet punktum og annet ledd gjelder tilsvarende.
Kontrollen kan gé ut pa

a) & innstille eller avbryte overforing av samtaler eller annen kommunikasjon til eller fra be-
stemte telefoner, datamaskiner eller andre kommunikasjonsanlegg som den mistenkte besit-
ter eller kan antas a ville bruke,

b) 4 stenge anlegg som nevnt i bokstav a for kommunikasjon,
c) 4 identifisere anlegg som nevnt i bokstav a ved hjelp av teknisk utstyr, eller

d) at eier eller tilbyder av nett eller tjeneste som benyttes ved kommunikasjonen, skal gi poli-
tiet opplysninger om hvilke kommunikasjonsanlegg som 1 et bestemt tidsrom skal settes
eller har vert satt i forbindelse med anlegg som nevnt i bokstav a, og andre data knyttet til
kommunikasjon.

§ 216 a fjerde ledd gjelder tilsvarende.

§ 216 c. Tillatelse til kommunikasjonskontroll kan bare gis dersom det mé antas at slik avlyt-
ting eller kontroll vil vare av vesentlig betydning for & oppklare saken, og at oppklaring ellers
i vesentlig grad vil bli vanskeliggjort.

Dersom den telefon den mistenkte antas & ville bruke er tilgjengelig for et storre antall
personer, kan tillatelse til kommunikasjonskontroll bare gis nar det foreligger s@rlige grunner.
Det samme gjelder ved kontroll av telefon som tilherer advokat, lege, prest eller andre som
erfaringsmessig forer samtaler av svart fortrolig art over telefon, sdfremt vedkommende ikke
selv er mistenkt i saken. Forste og annet punktum gjelder tilsvarende for andre kommuni-
kasjonsanlegg.

Kravet om s&rlige grunner etter annet ledd gjelder ved all identifisering av kommuni-
kasjonsanlegg etter § 216 a tredje ledd annet punktum, men ikke ved identifisering etter § 216
b annet ledd bokstav c.

§ 216 d. Dersom det ved opphold er stor fare for at etterforskningen vil lide, kan ordre fra
patalemyndigheten tre istedenfor kjennelse av retten. Patalemyndighetens beslutning skal sna-
rest mulig, og senest innen 24 timer etter at kontrollen ble pibegynt, forelegges retten for god-
kjennelse. Ender fristen pa et tidspunkt utenom rettens ordinare kontortid, forlenges fristen til
retten apner igjen. I begj@ringen overfor retten skal patalemyndigheten opplyse om grunnen til
at beslutning ble truffet etter forste punktum. Rettens syn pa om vilkarene etter forste punktum
var oppfylt, skal g& frem av rettsboken.



Nar politiet treffer avgjorelse eller ber om rettens samtykke til kommunikasjonskontroll
etter dette kapitlet, avgjor politimesteren eller visepolitimesteren spersmélet. I politimesterens
fravaer kan hans eller hennes faste stedfortreder ta avgjerelsen. Politimesteren kan, med skrift-
lig samtykke fra forstestatsadvokaten, bestemme at ogsd andre av patalemyndighetens tje-
nestemenn i ledende stillinger skal ha samme kompetanse som politimesterens faste stedfortre-
der.

§ 216 e. Saken bringes inn for tingretten pa det sted hvor det mest praktisk kan skje.

Avgjarelsen treffes uten at den mistenkte eller den som avgjerelsen ellers rammer, gis
adgang til 4 uttale seg, og kjennelsen blir ikke meddelt dem.

§ 216 f. Tillatelse til kommunikasjonskontroll gis for et bestemt tidsrom, som ikke mé vere
lenger enn strengt nedvendig. Tillatelsen méa ikke gis for mer enn 4 uker om gangen. Gjelder
mistanken overtredelse av straffeloven kapittel 8 eller 9, kan tillatelsen likevel gis for inntil 8
uker om gangen dersom etterforskningens art eller andre s@rlige omstendigheter tilsier at for-
nyet proving etter 4 uker vil vaere uten betydning.

Kommunikasjonskontrollen skal stanses for utlopet av fristen som er satt i rettens kjennel-
se, dersom vilkdrene for kontroll ikke lenger antas & vare til stede, eller dersom kontroll ikke
lenger anses hensiktsmessig.

§ 216 g. Patalemyndigheten skal sgrge for at opptak eller notater som er gjort under kommuni-
kasjonskontrollen, snarest mulig blir tilintetgjort i den utstrekning de

a) er uten betydning for forebyggelsen eller etterforskningen av straffbare forhold, eller

b) gjelder uttalelser som retten etter reglene i §§ 117 til 120 og 122 ikke vil kunne kreve ved-
kommendes vitneforklaring om, med mindre vedkommende mistenkes for en straffbar
handling som kunne ha gitt selvstendig grunnlag for kontrollen.

§ 216 a annet ledd gjelder tilsvarende.

§ 216 h. Kontrollutvalget skal fore kontroll med politiets og patalemyndighetens behandling av
saker etter dette kapittel. Dette gjelder likevel ikke saker som omfattes av lov om kontroll med
etterretnings-, overvakings- og sikkerhetstjeneste.

Utvalget skal bestd av minst tre medlemmer som oppnevnes av Kongen. Dessuten opp-
nevnes ett eller flere varamedlemmer som skal tiltre utvalget 1 forfallstilfelle. Lederen for
utvalget skal oppfylle de krav som stilles til hoyesterettsdommere.

Politiet og patalemyndigheten skal gi utvalget de opplysninger, dokumenter, lydopptak m
v om kommunikasjonskontroll som utvalget finner nedvendig av hensyn til sin kontroll-
funksjon.

Utvalget kan innkalle til avher enhver av politiets og patalemyndighetens tjenestemenn,
og dessuten andre som bistar ved kommunikasjonskontroll. Alle disse har plikt til & forklare
seg for utvalget uten hensyn til taushetsplikt.



Kongen gir ne@rmere regler om utvalgets oppgaver og saksbehandling.

§ 216 i. Alle skal bevare taushet om at det er begjart eller besluttet kommunikasjonskontroll i
en sak, og om opplysninger som fremkommer ved kontrollen. Det samme gjelder andre op-
plysninger som er av betydning for etterforskningen, og som de blir kjent med i forbindelse
med kontrollen eller saken. Taushetsplikten er ikke til hinder for at opplysningene brukes

a) som ledd i etterforskningen av et straffbart forhold, herunder i avher av de mistenkte,

b) som bevis for et straffbart forhold som kan begrunne den form for kommuni-
kasjonskontroll som opplysningene stammer fra,

c) for & forebygge at noen uskyldig blir straffet,

d) for & avverge en straffbar handling som kan medfere frihetsstraff, eller
e) for & gi opplysninger til kontrollutvalget.

§ 216 a annet ledd gjelder tilsvarende.

Alle skal bevare taushet overfor uvedkommende om opplysninger om noens private for-
hold som de blir kjent med i forbindelse med kommunikasjonskontrollen.

§ 216 j. Enhver skal pi begjering gis underretning om hvorvidt han eller hun har vart under-
gitt kommunikasjonskontroll etter dette kapitlet. Dette gjelder likevel ikke 1 saker om overtre-
delse av straffeloven kapittel 8 eller 9. Underretning kan bare gis om kommunikasjonskontroll
som er besluttet etter at denne bestemmelsen er tradt i kraft.

Underretning kan gis tidligst ett ar etter at kontrollen er avsluttet.

Retten kan ved kjennelse bestemme at underretning skal unnlates eller utsettes i et ne@rme-
re fastsatt tidsrom dersom det vil vere til skade for etterforskningen at underretning gis, eller
andre forhold taler for at underretning ber unnlates eller utsettes. Regelen 1 § 216 e gjelder
tilsvarende.

§ 216 k. Kongen kan gi forskrifter til utfylling og gjennomforing av bestemmelsene i dette
kapitlet.

Kap 16 b. Annen avlytting av samtaler ved tekniske midler

§ 216 1. Nar noen med rimelig grunn mistenkes for en handling eller forsek p4 handling som
etter loven kan medfere frihetsstraff, kan politiet ved teknisk innretning avlytte eller gjore opp-
tak av telefonsamtale eller annen samtale med den mistenkte dersom politiet enten selv deltar 1
samtalen eller har fatt samtykke fra en av samtalepartene. § 216 a annet ledd gjelder tilsvaren-
de.

Beslutningen treffes av patalemyndigheten. § 197 tredje ledd gjelder tilsvarende.



§ 216 m. Retten kan ved kjennelse gi politiet tillatelse til & foreta annen hemmelig avlytting
enn kommunikasjonsavlytting ved tekniske midler (romavlytting) nar noen med skjellig grunn
mistenkes for en handling eller forsek pa en handling som rammes av

a) straffeloven § 147 a forste eller annet ledd,

b) straffeloven §§ 233, 268 annet ledd jf. 267 eller 162 tredje ledd, jf. straffeloven § 60 a,
eller

c) straffeloven § 233, jf. straffeloven § 132 a.

Romavlytting kan besluttes selv om straff ikke kan idemmes p& grunn av bestemmelsene 1
straffeloven § 44 eller § 46. Det gjelder ogsd nar tilstanden har medfort at den mistenkte ikke
har utvist skyld.

Tillatelse til romavlytting kan bare gis dersom det mé antas at avlytting vil vere av ve-
sentlig betydning for 4 oppklare saken, og at oppklaring ellers i vesentlig grad vil bli vanske-
liggjort.

Tillatelse til romavlytting kan bare gis for sted hvor det ma antas at den mistenkte vil op-
pholde seg. Tillatelse til avlytting av offentlig sted eller annet sted som er tilgjengelig for et
storre antall personer, kan bare gis nir det foreligger s®rlige grunner. Det samme gjelder ved
avlytting av sted hvor advokat, lege, prest eller andre erfaringsmessig forer samtaler av svart
fortrolig art, sifremt vedkommende ikke selv er mistenkt i saken. Romavlytting mé innrettes
slik at den 1 minst mulig grad fanger opp samtaler hvor den mistenkte ikke er part.

Nar retten ikke bestemmer noe annet, kan politiet foreta innbrudd for & plassere eller fjer-
ne utstyr som er nodvendig for & gjennomfere avlyttingen.

Bestemmelsene i §§ 216 d til 216 k gjelder tilsvarende, likevel slik at rettens tillatelse ikke
kan gis for mer enn to uker om gangen.

[...]
Kap. 17 b. Bruk av tvangsmidler for a avverge alvorlig kriminalitet

§ 222 d. Retten kan ved kjennelse gi politiet tillatelse til som ledd i etterforsking & nytte
tvangsmidler som nevnt i kapittel 15, 15 a, 16, 16 a og 16 b nar det er rimelig grunn til & tro at
noen kommer til 4 begd en handling som rammes av

a) straffeloven § 147 a forste eller annet ledd,

b) straffeloven §§ 233, 268 annet ledd jf. 267 eller 162 tredje ledd, jf. straffeloven § 60 a,
eller

c) straffeloven § 233, jf. straffeloven § 132 a.

Politiets sikkerhetstjeneste kan ogsa gis slik tillatelse nir det er grunn til & tro at noen
kommer til & begd en handling som rammes av

a) straffeloven §§ 83, 84, 86, 86 b, 88, 90, 91, 91 a, kapittel 9, §§ 104 a forste ledd annet
punktum eller annet ledd, jf. forste ledd annet punktum, 147 a tredje ledd, 147 b, 152 a



eller 153 a,
b) lov om kontroll med eksport av strategiske varer, tjenester og teknologi m.v. § 5,

c) straffeloven §§ 148, 149, 150, 151, 151 b, 152, 152 b, 153, 154, 154 a eller 159 og som
begés med sabotasjehensikt, eller

d) straffeloven §§ 222, 223, 227, 229, 231 eller 233 og som retter seg mot medlemmer av
Kongehuset, Stortinget, regjeringen, Hoyesterett eller representanter for tilsvarende orga-
ner i andre stater.

Tillatelse kan bare gis dersom det mé antas at inngrepet vil gi opplysninger av vesentlig
betydning for & kunne avverge handlingen og at avverging ellers i vesentlig grad vil bli vanske-
liggjort. Tillatelse til & nytte tvangsmidler som nevnt i §§ 200 a, 202 ¢, 216 a og 216 m kan
bare gis nar sarlige grunner tilsier det. PST kan bare gis tillatelse & romavlytte, jf. § 216 m,
nir det er grunn til & tro at noen kommer til 4 begd en handling som rammes av straffeloven §§
90, 91, 91 a, 147 a, 152 aeller 153 a.

Dersom det ved opphold er stor fare for at en handling som nevnt i farste eller annet ledd
ikke vil kunne avverges, kan ordre fra patalemyndigheten tre i1 stedet for kjennelse av retten.
Beslutningen skal snarest mulig, og senest 24 timer etter at tvangsmidlet ble tatt 1 bruk, legges
frem for retten for godkjennelse. Beslutningen skal s& vidt mulig vere skriftlig og opplyse om
hva saken gjelder og om formélet med bruken av tvangsmidlet. En muntlig beslutning skal
snarest mulig nedtegnes. § 216 d forste ledd tredje til femte punktum og annet ledd gjelder
tilsvarende.

Bestemmelsene 1 kapittel 15, 15 a, 16, 16 a og 16 b gjelder tilsvarende si langt de passer.
Reglene 1 §§ 216 1, 242 og 242 a gjelder for all bruk av tvangsmidler etter paragrafen her.”
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1. Baggrund

Det fremgar af ”Regeringens handlingsplan for terrorbekaeempelse”, at der senest
den 1. juli 2006 skal foreligge en teknisk udredning vedrgrende handlingsplanens
anbefaling 29 og 30.

Anbefaling 29:
”Arbejdsgruppen anbefaler, at der skabes den forngdne hjemmel i retsplejeloven

til, at politiet i ganske sarlige situationer ma foretage scanning af indholdet af
telefonsamtaler eller anden tilsvarende kommunikation inden for et neermere
angivet omrade.”

Anbefaling 30:
”’Arbejdsgruppen anbefaler, at udbydere af elektroniske kommunikationsnet og -

tjenester forpligtes til fremadrettet (Isbende) at udlevere oplysninger til politiet
om, hvilke mobiltelefonmaster en teendt mobiltelefon er i forbindelse med.
Udbydere af elektroniske kommunikationsnet og —tjenester bgr vaere forpligtet til
at indrette deres tekniske systemer saledes, at de i retsplejelovens kapitel 71
neavnte indgreb er mulige.”

Pa den baggrund fremgik det af planen for arbejdet i den farste mgderaekke i den
tekniske arbejdsgruppe vedrgrende anbefaling 15, 17, 18 og 25, at arbejdsgruppen
ville blive inviteret til en ny runde draftelser vedrarende de resterende anbefalin-
ger, nar "forars-lovpakken" var klar.

| forbindelse med udredningsarbejdet vedrgrende anbefaling 29 og 30 er den tek-
niske arbejdsgruppe fra farste maderaekke pa ny blevet indkaldt til meder i 1T- og
Telestyrelsen. Udredningsarbejdet omfatter konkretisering af telebranchens opga-
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ver i relation til anbefalingerne, herunder eventuelt behovet for at udvikle nye tek-
niske lgsninger pa omradet.

Den tekniske arbejdsgruppe har drgftet anbefalingerne ved fire mgder i maj og juni
2006. Deltagerkredsen var fglgende: TI, ITEK, IT-B, TeliaSonera, Sonofon, TDC,
3, IBM, Cybercity, PET, Tele2, Justitsministeriet og IT- og Telestyrelsen.

2. Generelle bemarkninger

Arbejdet omkring terrorbekempelse bestar af to dele; dels implementering af rege-
ringens terrorpakke fra 2002 (logningsforpligtelsen), hvor Justitsministeriet og Vi-
denskabsministeriet er ansvarlige ministerier og dels implementeringen af regerin-
gens handlingsplan for bekampelse af terror fra november 2005, hvor bade Ju-
stitsministeriet og Videnskabsministeriet er ansvarlige ministerier for dele, der ved-
rgrer elektronisk kommunikation.

I tilknytning til vedtagelsen af L 217 (lov nr. 542 af 8. juni 2006) og L 219 (lov
nr. 545 af 8. juni 2006) blev de overordnede rammer for arbejdet med anbefaling
30 i den tekniske arbejdsgruppe fastlagt.

Arbejdsgruppen har behandlet, hvilke tekniske muligheder der i dag eksisterer for
scanning (anbefaling 29) og teleobservation (anbefaling 30).

Den tekniske arbejdsgruppe har i sit arbejde taget udgangspunkt i, at der allerede
er etableret et velfungerende samarbejde mellem telebranchen og politiet i den sa-
kaldte "politigruppe”. Det vil veere naturligt ogsa at udnytte dette samarbejde pa de
nye omrader, der indfares med udmgntningen af regeringens handlingsplan. For
eksempel vil kendelser om teleobservation formentlig skulle tilgodese forskellige
formal, eksempelvis kan der i ét tilfeelde veere behov for kortleegning af feerden,
mens der i andre tilfeelde er stgrre behov for pracis positionsangivelse. Hvordan
det handteres i praksis omkring formuleringer af kendelser m.v., sa der gennemfg-
res de mest malrettede tiltag, ber efter den tekniske arbejdsgruppes vurdering ud-
vikles i takt med de erfaringer, der indhentes pa omradet. Den tekniske arbejds-
gruppes afrapportering holder sig derfor til pa overordnet niveau at beskrive, hvilke
typer af oplysninger, der kan fremskaffes og pa hvilken made.

3. Anbefaling 29

Anbefaling 29 er beskrevet kort i ”Regeringens handlingsplan for terrorbekeempel-
se” fra november 2005.

Anbefaling 29:
”Arbejdsgruppen anbefaler, at der skabes den forngdne hjemmel i retsplejeloven

til, at politiet i ganske sarlige situationer ma foretage scanning af indholdet af
telefonsamtaler eller anden tilsvarende kommunikation inden for et neermere
angivet omrade.”

Det fremgar af handlingsplanen, at regeringen vil overveje denne anbefaling
naermere. Regeringen vil derfor ikke tage politisk stilling til anbefalingen, for
Strafferetsplejeudvalget har afgivet en udtalelse herom.
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Det fremgar videre af handlingsplanen, at Videnskabsministeriet parallelt med
Strafferetsplejeudvalgets arbejde skal gennemfare et udredningsarbejde, der skal
afklare de tekniske muligheder for telebranchens bistand, herunder behovet for at
udvikle nye tekniske lgsninger pa omradet.

3.1 Formél

Hensigten med anbefalingen er neermere beskrevet i rapporten ”Det danske sam-
funds indsats og beredskab mod terror” fra den tvaeerministerielle arbejdsgruppe
om terrorbeka@mpelse. Det fremgar heraf, at:

”’Der kan forekomme situationer, hvor Politiets Efterretningstjeneste bliver be-
kendt med oplysninger om, at der f.eks. pa et bestemt sted og inden for et nsermere
angivet tidspunkt vil blive begaet en terrorhandling. Hvis der ikke foreligger
samtidige oplysninger om identiteten pa de mulige gerningsmaend vil terrorhand-
lingen ikke med sikkerhed kunne afvaerges ved brug af f.eks. observation af stedet.

IT- og Telestyrelsen
| disse situationer vil Politiets Efterretningstjeneste kunne anmode retten om tilla- Side 3
delse til at indhente oplysninger om, hvilke telefoner eller andre tilsvarende
kommunikationsapparater der inden for et neermere angivet omrade sattes i for-
bindelse med andre telefoner eller andre kommunikationsapparater (udvidet tele-
oplysning),jf. retsplejelovens § 780, stk. 1, nr. 4.

Disse oplysninger vil imidlertid kun kunne anvendes af Politiets Efterretningstjene-
ste til at forhindre terrorhandlingen, hvis den eller de telefoner, der bruges til

at kommunikere om terrorhandlingen, kan identificeres. Det vil som udgangspunkt
kraeve, at Politiets Efterretningstjeneste i forvejen er bekendt med, at en af

de telefoner, der anvendes inden for det nsrmere angivne omrade, anvendes af
personer, der mistenkes for at planleegge handlinger omfattet af straffelovens
kapitel 12 og 13.

Der kan derfor efter arbejdsgruppen opfattelse vaere behov for at supplere de gvri-
ge mulige efterforskningsskridt med en adgang til at kunne scanne ogsa indholdet
af kommunikation inden for et naermere angivet omrade. Indholdet af kommunika-
tion vil herefter kunne benyttes som et led i identifikationen af de relevante
kommunikationsapparater og misteenkte personer. En sddan scanning vil — saledes
som retsstillingen er i dag — alene kunne gennemfgres i henhold til dansk

rets almindelige ngdretsbetragtninger, der har et yderst snaevert anvendelsesomra-
de.”

Ved scanning i relation til denne anbefaling forstas, at politiet gives teknisk adgang
til at aflytte et starre antal samtaler eller tilsvarende kommunikation.

Den tekniske arbejdsgruppe har drgftet anbefaling 29’s virkeomrade i forhold til
bade fastnet- og mobiltelefoni samt tradlgse netvaerk, herunder de sakaldte
hotspots. Draftelserne vil blive gennemgaet umiddelbart nedenfor.

Det angivne geografiske omrade af relevans for en scanning vil variere i starrelse
og beliggenhed afhaengig af politiets konkrete efterforskningsmaessige behov. Til
illustration har omraderne omkring Radhuspladsen og Narreport varet naevnt.



3.2 Fastnet

Pa fastnetomradet var gnsket bag anbefalingen, at det skulle undersgges, hvorvidt
det var muligt ud fra en bruttodatastrgm fra et enkelt eller flere punkter (fordeler-
bokse) at aflytte et naermere afgraenset geografisk omrade, f.eks. en opgang pa en
specifik adresse.

Branchen har hertil oplyst, at fastnettet i Danmark er opbygget historisk ustrukture-
ret og pa en sadan made, at det ikke er muligt ud fra et enkelt punkt (fordelerboks)
at aflytte et neermere angivet omrade. De enkelte fordelerbokse kan samle kobber-
linjer fra flere geografiske omrader, som ikke ngdvendigvis steder op til hinanden,
og omvendt kan kobberlinjerne fra samme opgang fare hen til flere forskellige for-
delerbokse. Linjerne Igbende fra fordelerboksene til hovedfordelerne er tilsvarende
ustruktureret og tilfeeldigt opbygget, hvorfor hverken aflytning af en fordelerboks
eller en hovedfordeler ngdvendigvis vil relatere sig til et neermere angivet geogra-
fisk omrade.

Pa den baggrund fandt den tekniske arbejdsgruppe det ikke for teknisk realistisk
at "scanne” et geografisk omrade vedrgrende fastnettelefoni ved f.eks. at foretage
en aflytning af et eller flere nsermere angivne punkiter.

Pa fastnetomradet har politiet dog allerede i dag mulighed for via en online adgang
til TDC’s nummeroplysningsdatabase at finde frem til telefonnumre relateret

til et geografisk afgreenset omrade og via adgangen til OCH-databasen far politiet
oplysninger om, hvilke udbydere som har de pageeldende numre. Det vil sige, at det
er realistisk at finde numrene pa abonnenter i f.eks. en bestemt gade. P& baggrund
af denne identifikation vil det veere muligt at foretage en traditionel telefonaflyt-
ning af de relevante telefonnumre. Telebranchens forpligtelser i relation hertil er al-
lerede indeholdt i den nugaldende telelovgivning.

Det skal dog bemeerkes, at interne net, f.eks. i starre virksomheder, ofte kun identi-
ficeres i nummeroplysningsdatabasen ved ét hovednummer pa én adresse. Der kan
saledes veere linier, der ikke identificeres korrekt ved denne lgsning.

3.3 Tradlgse netvaerk, herunder hot-spots

Tradlgse netvaerk, herunder de sakaldte hot-spots, bliver mere og mere udbredt, og
der findes efterhanden hot-spots i det meste af landet. En del af disse netveerk er
abne for offentlig brug - enten gratis eller gennem en betalings- eller abonnements-
ordning. Eksempelvis er der allerede i dag installeret hot-spots pa mange
benzinstationer, restauranter, biblioteker, hoteller og caféer.

| et hot-spots daekningsomrade er det muligt for en person at koble sig pa internet-
tet med f.eks. sin baerbar PC eller PDA. I et hot-spot etableres den fysiske forbin-
delse til brugerens PC eller PDA ved hjelp af radiosignaler. Der er fastlagt feelles-
europeeiske regler for sendestyrken af disse radiosignaler. Den maksimalt tilladeli-
ge sendestyrke er begranset til et niveau, der kun muligger en reekkevidde pa 200-
300 meter. Det betyder, at et hot-spot har et begreenset deekningsomrade. Heraf til-
navnet ”spot”. Ved at lade flere hot-spots arbejde sammen, kan en udbyder dog
etablere deekning i et starre omrade - eksempelvis i en starre lufthavnsterminal.
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Radiosignalerne danner den fysiske forbindelse mellem brugerens barbare PC eller
PDA og et sakaldt access-punkt pa hot-spottet. Access-punktet fungerer som en
slags basisstation og er forbundet til internettet via en dedikeret bredbandsforbin-
delse - eksempelvis en 10 Mbit/s forbindelse. Al kommunikationen pa et hot-spot
gar gennem dette access-punkt. Det er derfor oftest teknisk muligt for en udbyder
af hot-spot adgang at sikre, at bruttodatastremmen fra og til alle brugerne pa
hotspottet kan blive aflyttet.

| de hot-spots, der drives pa kommerciel basis, skal brugeren normalt ga igennem
en eller anden form for identifikationsproces, far at brugeren far adgang til nettet.
Det kan veere angivelse af brugeridentitet (eksempelvis kundenummer) og pass-
word. | sddanne netveerk vil det pa baggrund af denne brugeridentifikationsproces
veere teknisk muligt at indrette netvaerket saledes, at internetoplysninger kan blive
logget.

I relation til aflytning af tradlgse netvaerk er det relevant at understrege, at alle ud-
bydere af elektroniske kommunikationsnet og —tjenester, dvs. bade udbydere af of-
fentlige tjenester og udbydere, der ikke udbyder offentlige tjenester, er forpligtet
til at indrette sit udstyr saledes, at politiet har mulighed for at foretage indgreb i
meddelelseshemmeligheden.

3.4 Mobiltelefoni - radiocellers deekningsomrader

Til brug for den endelige afklaring af de tekniske muligheder og vanskeligheder
vedrgrende scanning af kommunikation pa et mobilnet har Telekommunikationsin-
dustrien ved notat af 12. juni 2006 afgivet en redegarelse.

Almene forhold vedrgrende radiocellers dekningsomrader er nermere beskrevet i
redeggrelsen, hvoraf det fremgar, at:

Radiocellers dekningsomrader er ikke geografisk begranset, idet den praktiske
mulighed for at benytte en bestemt radiomast beror pa de radiomassige udbredel-
sesforhold. Disse afhaenger af de anvendte frekvenser, signalstyrker, atmosfeariske
forhold og den aktuelle placering af mobilterminalen i forhold til bygninger mv.

| GSM-systemet kan en mobiltelefon i ekstreme tilfzelde saledes benytte en mast i
op til 35 km’s afstand, og de specifikke forhold kan veere af en sadan art, at fjernt-
liggende master benyttes frem for master, der er geografisk tettere pa kunden.

Det er derfor som udgangspunkt ikke med sikkerhed muligt at udpege master, som
betjener et bestemt geografisk omrade. Det vil alene vaere muligt at udvelge et an-
tal master, som med stor sandsynlighed betjener kunderne i omradet. Men disse
master vil samtidigt kunne betjene kunder, der kan befinde sig langt fra det geogra-
fisk afgreensede omrade.

Udsondring af kommunikation fra Radhuspladsen vil derfor kraeve, at trafik fra et
stort antal master inddrages, og det er uundgaeligt, at stgrstedelen af denne trafik
stammer fra mobiltelefoner, der befinder sig uden for det geografiske afgraensede
omrade, selv om Radhuspladsen med sin lukkede karakter kan deaekkes rimeligt via
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feerre celler end tilsvarende lokale omrader (f.eks. Ngrreport).

Antallet af involverede master hos den enkelte mobiloperater vil saledes afhaenge
af masternes specifikke placering mv. og andelen af samtaler, der ikke kommer fra
det udpegede omrade, vil tilsvarende variere. Hertil kommer at andre radiotekno-
logier kan udnytte stgrre celler end GSM/UMTS, eksempelvis TETRA og WIMAX.

Sammenfattende kan det konkluderes, at mulighederne for at udpege kommunika-
tion fra et bestemt afgraenset omrade, som f.eks. Radhuspladsen saledes er teknolo-
giafheengige, hvilket i nogle systemer kan betyde, at alle samtaler fra Kgbenhavn
ma inddrages.”

| praksis betyder dette, at arbejdsgruppen i det videre arbejde har mattet arbejde ud
fra, at man ma fokusere pa en reekke relevante master i hvert net, selv om der vil
veere betydelig usikkerhed med hensyn til, preecis hvor samtalerne konkret gen-
nemfores fra.

3.5 Mobiltelefoni - scanning af samtaler fra et omrade i GSM/UMTS
Det fremgar af Telekommunikationsindustriens redegerelse af 12. juni 2006, at:

1 GSM/UMTS styres trafikafviklingen med cellernes basisstationer af sakaldte
BSC (basis station controllere), som hver betjener mange basisstationer. For dan-
ske mobilnet vil der typisk vaere 10-50 af disse enheder i hvert net.

En BSC er tilsluttet centralerne via det sékaldte A-interface, der séledes overfarer
samtaler i fleng” for alle de basisstationer, der betjenes.*

Der findes udstyr, som ger det muligt at scanne samtaler pa A-interface, men det
vil ikke veere muligt alene at scanne samtaler, der kommer fra bestemte basisstati-
oner. Det vil heller ikke generelt veere muligt at uddrage de kommunikerende par-
ters identiteter, da al signaludveksling sker via kanaler, der er adskilt fra de kana-
ler, der benyttes til selve samtalerne.

Branchen vurderer derfor, at scanning pa A-interface pa samme made som scan-
ning af alle samtaler i en mobiltelefoncentral ikke er en praktisk anvendelig og ac-
ceptabel metode til scanning af samtaler fra et geografisk afgraenset omrade.

En afgreenset scanning svarende til trafikken fra de udpegede basisstationer kan
saledes kun opnas gennem scanning af alle individuelle forbindelser mellem BSC
0g basisstationerne.

Der kendes ikke udstyr, som er egnet til dette formal. Men det vil vaere en ganske

! Arbejdsgruppen bemaerker hertil: En BSC er tilsluttet en MSC via det sikaldte A-interface, der overfgrer samta-
lerne med en dynamisk allokering, saledes at samtaler til de konkrete basisstationer fra gang til gang vil blive
overfart via forskellige kommunikationskanaler i A-interfacen. Dette gares for at f den bedst mulige kapacitet ud
af A-interfacen. Men det betyder pa den anden side, at en mobiloperatgr som udgangspunkt ikke ved hvilken del af
A-interfacens kommunikationskanaler, der benyttes til at understgtte kommunikation via en bestemt basisstation.
Dette betyder, at scanning af samtaler hgrende til bestemt basisstation generelt vil fare til, at hele kommunikatio-
nen p& A-interfacen skal scannes.
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omfattende opgave, hvis aflytningsudstyr skal indkobles pa alle forbindelser til ba-
sisstationer med henblik pa, at politiet i givet fald kan scanne trafik fra de basissta-
tioner, der vurderes omfattet af gnsket om aflytning af trafik fra et bestemt omrade.

Det vil under alle omstaedigheder naeppe veere muligt at etablere og videreformidle
en sadan aflytning til politiet ad hoc indenfor et overskueligt tidsrum.”

Ovenstaende beskrivelse er baseret pa GSM. Der er visse tekniske forskelle i andre
mobilkommunikationssystemer. | UMTS er forbindelsen krypteret helt frem til
RNC’en (svarer til BSC’en), dvs. data der indsamles mellem RNC’en og basissta-
tionen vil veere krypteret.

I UMTS er der introduceret et begreb, der hedder ”Soft Hand Over”, hvilket bety-
der, at en mobilterminal kan vere tilknyttet flere basisstationer samtidig og ogsa
flere RNC’er, hvorfor det kan vare ngdvendigt at indsamle data fra flere RNC’er
end tilsvarende BSC’er i GSM-systemet.

Branchen har pa baggrund af ovenstaende oplyst, at aflytning af et punkt i nettet,
bade for sa vidt angar GSM og UMTS, vil omfatte et stort og upreecist defineret
omrade.

3.6 Mobiltelefoni — falske” basisstationer

Telekommunikationsindustriens redeggrelse af 12. juni 2006 fremhaver mulighe-
den for at anvende de sakaldte "falske” basisstationer som en mere direkte aflyt-
ningsmulighed af mobiltelefoner, der aktuelt befinder sig i et omrade.

En falsk basisstation har to hovedfunktioner. Som den ene hovedfunktion kan den
falske basisstation benyttes til at identificere alle mobiltelefonerne i den falske
basisstations deekningsomrade. Den eneste forudsatning er blot, at mobiltelefoner-
ne er teendte. Som den anden hovedfunktion kan en falsk basisstation under en
bestemt forudseetning foretage aflytning af samtaler, der foretages via mobiltelefo-
ner i den falske basisstations daekningsomrade.

Den svenske udredning p& omré&det? behandler ligeledes muligheden for at benytte
falske basisstationer. Den svenske udredning konkluderer, at det er muligt ved
hjelp af falske basisstationer (teknisk hjelpemiddel) at fa relevante oplysninger om
aktive mobilbrugere som for eksempel IMSI-nummer, IP-adresse etc. (teleadresse)
ved hjelp af en falsk basisstation, der kan indstilles til at deekke et passende omra-
de, som formentlig ikke vil have en radius pa mere end nogle fa hundrede meter.
Fordelen ved en falsk basisstation er, at sggeomradet kan afgraenses til den falske
basisstations daekningsomrade.

Ved identifikationen af mobiltelefonerne i sit deekningsomrade kan den falske ba-
sisstation afleese de pagaldende mobiltelefoners IMEI-nummer® samt IMS|*-

2Tillgang till elektronisk kommunikation i brottsutredningar m.m.” - SOU 2005:38. Rapporten kan findes
pa http://www.regeringen.se/sb/d/5073/a/44989.

% IMEI-nummeret er det elektroniske serienummer for en mobiltelefon, der entydigt identificerer den pagaldende
mobiltelefon.
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nummeret pa de benyttede SIM-kort i mobiltelefonerne. En falsk basisstation, der
alene har denne funktion, benavnes som regel en ”IMSI-Catcher”. P& baggrund af
den specifikke viden om IMSI-numrene vil det vaere teknisk muligt for mobilope-
ratererne at etablere traditionel aflytning af de pagaldende mobiltelefoner i deres
respektive net.

Normalt vil antennen for en falsk basisstation af praktiske arsager blive placeret i
en relativ lav hgjde — sammenlignet med en normal basisstation i et mobilnet.
Det betyder, at reekkevidden af en falsk basisstation typisk vil veere begranset til
et par hundrede meter. En falsk basisstation kan dog udmaerket deekke flere hund-
rede mobiltelefoner.

Branchen har ved arbejdsgruppens mgder gjort opmarksom pa, at opsatning af
aflytning normalt vil kunne igangsattes inden for ca. en time, nar de relevante
IMSI-numre er identificeret af politiet og sendt til udbyderne. Er der tale om et
starre antal (flere end nogle fa hundrede) IMSI-numre, kan der ga leengere tid, in-
den alle de af politiet udvalgte aflytninger er sat op og scannet.

Som naevnt i det forudgaende kan en falsk basisstation ogsa benyttes til at foretage
aflytning af samtaler, der foretages via mobiltelefoner i den falske basisstations
deekningsomrade, givet at en raekke forudsatninger er opfyldt. Mobiloperatgren ma
saledes have indstillet sit net pa en sadan made, at A5/1-krypteringen enten er ge-
nerelt slet fra i en given situation, eller at krypteringen vil blive slaet fra, nar den
falske basisstation, som overfor nettet imiterer en af mobiltelefonerne i omrédet,
“forteeller” nettet, at den ikke understatter A5/1-kryptering. Afhangigt af mobil-
producentens valg vil der i en aflyttet mobiltelefons display blive vist, hvis krypte-
ringen af forbindelsen er inaktiv.

Den falske basisstation skal have tilstraekkelig kapacitet til at kunne understatte
samtaler fra samtlige mobiltelefoner inden for sit dekningsomrade. | modsat fald
opstar der spaerring, og det risikeres at "interessante” samtaler misses. Kravet til
kapacitet geelder ogsa for forbindelser mod mobilnettet. Afhaengigt af starrelsen pa
den falske basisstations deekningsomrade kan det veere ngdvendigt, at den er i stand
til at kommunikere mod flere af nettets basisstationer, hvilket skal ske samtidigt
med, at den selv laegger et kraftigt stejsignal ud i samme frekvensomrade, som dis-
se basisstationer sender i.

Handover ind eller ud af omradet daekket af en falsk basisstation vil ikke fungere.

Ovenstaende geelder for GSM. Til UMTS er udviklet yderligere sikkerhedsmeka-
nismer, som effektivt forhindrer, at en falsk basisstation kan benyttes som IMSI-
Catcher eller til aflytning.

De fleste UMTS-terminaler i dag er sakaldte ”dual-mode” terminaler. Det betyder,
at UMTS-terminalerne bade virker i GSM- og UMTS-nettet. Under en ”jamming”
af UMTS-nettene vil de fleste UMTS-terminaler automatisk lede efter alternative
GSM-net, og kan derved blive indfanget af en falsk GSM-basisstation. Pa denne
made vil det vaere muligt at aflaese IMSI via den falske basisstation. I takt med at

* IMSI-nummeret er det egentlige, tekniske “telefon-nummer” for brugeren p& mobilnettet. IMSI-nummeret angi-
ver mobiltelefonbrugerens udbyder samt et entydigt identifikationsnummer for brugeren.
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trafikken i UMTS-nettene stiger, kan kapaciteten i GSM blive utilstreekkelig til at
bere en given mobiloperaters samlede GSM/UMTS-trafik, og der kan derfor opsta
spaer pa streekningen mellem den indsatte falske basisstation og nettet. Hvis den
falske basisstation ogsa sgges benyttet til aflytning, kan der derfor ske afvisning af
samtaler.

Det skal bemaerkes, at en aflytning foretaget af en falsk basisstation kun vil kunne
opretholdes sa lenge, at den aflyttede mobiltelefon befinder sig i den falske
basisstations deekningsomrade.

3.7 Konklusion

Pa fastnetomradet fandt den tekniske arbejdsgruppe, at det ikke er teknisk realistisk

at ”scanne” et geografisk omrade. Politiet har dog allerede i dag mulighed for via

on-line adgang til TDC’s nummeroplysningsdatabase at finde frem til telefonnumre

relateret til et geografisk afgreenset omrade og herefter ivaerksatte traditionel tele-

fonaflytning. Telebranchens forpligtelser i relation hertil er allerede indeholdt i den IT- og Telestyrelsen
nugealdende telelovgivning. Side 9

Pa denne baggrund blev drgftelserne i arbejdsgruppen indsnzvret til alene at om-
fatte kommunikation i et mobilnet og tradlgse netveerk.

For sa vidt angar mobiltelefoni, er der kun begraensede tekniske muligheder for at
foretage scanning af samtaler i et geografisk omrade af en rimelig starrelse ved at
foretage aflytning af et bestemt punkt i nettet. Arbejdsgruppen vil derfor pege pa
muligheden for at anvende “falske” basisstationer som et realistisk bud pa den
konkrete udmgntning af anbefalingen 29. Det er en lgsning, som den svenske ud-
redning pa omradet ogsa peger pa.

Ved hot-spots gar al kommunikationen gennem et access-punkt. Det er derfor tek-
nisk muligt for en udbyder at indrette sit hot-spot saledes, at bruttodatastremmen
fra og til alle brugerne pa hot-spottet kan blive aflyttet.

4. Anbefaling 30

[Den resterende del af rapporten vedrgrer ikke anbefaling nr. 29 og er derfor udeladt
her.]

5. Bilag

- Notat af 12. juni 2006 fra Tl vedrgrende anbefaling 29
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Scanning af telefonsamtaler i mobilnet inden for et nsermere angivet omra-
de

P4 et made den 30. maj med branchen vedreorende anbefaling 29 i regeringens
handlingsplan for terrorbek&mpelse lovede branchen at vende tilbage med be-
lysning af mulighederne for, at politiet kan f4 adgang til scanning af mobilkom-
munikation inden for et nermere angivet omrade som f.eks. Rddhuspladsen i
Kabenhavn.

Justitsministeriet praciserede pd madet, at undersogelse af anbefaling 29 - trods
teknologineutralt formuleret - i praksis alene vil vare relevant i relation til kom-
munikation pd mobilnet.

I det folgende belyses derfor de praktiske muligheder for at efterkomme et sddant
onske.

Alment om radiocellers deekningsomrader

Radiocellers dekningsomrader er ikke geografisk begraenset, idet den praktiske
mulighed for at benytte en bestemt radiomast beror pa de radiomassige udbre-
delsesforhold. Disse ath@nger af de anvendte frekvenser, signalstyrker, atmosfe-
riske forhold og den aktuelle placering af mobilterminalen i forhold til bygninger
mv.

I GSM-systemet kan en mobiltelefon i ekstreme tilfelde sdledes benytte en mast
i op til 35 km’s afstand, og de specifikke forhold kan vare af en sadan art, at
fjerntliggende master benyttes frem for master, der er geografisk tettere pa kun-
den.

Det er derfor som udgangspunkt ikke med sikkerhed muligt at udpege master,
som betjener et bestemt geografisk omride. Det vil alene vare muligt at udvalge
et antal master, som med stor sandsynlighed betjener kunderne i omrédet. Men
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disse master vil samtidigt kunne betjene kunder, der kan befinde sig langt fra det
geografisk afgrensede omrade.

Udsondring af kommunikation fra Radhuspladsen vil derfor krave, at trafik fra
et stort antal master inddrages, og det er uundgaeligt, at starstedelen af denne tra-
fik stammer fra mobiltelefoner, der befinder sig uden for det geografisk afgraen-
sede omrade, selv om netop Radhuspladsen med sin lukkede karakter kan dek-
kes rimeligt via ferre celler end andre tilsvarende lokale omrader (f. eks. Nerre-

port).

Antallet af involverede master hos den enkelte mobiloperater vil siledes ath&n-
ge af masternes specifikke placering mv. og andelen af samtaler, der ikke kom-
mer fra det udpegede omrade, vil tilsvarende variere. Hertil kommer at andre ra-
dioteknologier kan udnytte starre celler end GSM/UMTS, eksempelvis TETRA
og WIMAX.

Sammenfattende kan det konkluderes, at mulighederne for at udpege kommuni-
kation fra et bestemt afgrenset omrade som f.eks. Raddhuspladsen saledes er tek-
nologiath&ngige, hvilket i nogle systemer kan betyde, at alle samtaler fra Ko-
benhavn ma inddrages.

Praktiske muligheder for scanning af samtaler fra et omrade i GSM/UMTS
I GSM/UMTS styres trafikafviklingen med cellernes basisstationer af sikaldte
BSC (basis station controllere), som hver betjener mange basisstationer. For dan-
ske mobilnet vil der typisk vere 10-50 af disse enheder i hvert net.

En BSC er tilsluttet centralerne via det sakaldte A-interface, der saledes overfo-
rer samtaler ”i fleng” for alle de basisstationer, der betjenes.

Der findes udstyr, som gor det muligt at scanne samtaler pd A-interface, men det
vil ikke vare muligt alene at scanne samtaler, der kommer fra bestemte basissta-
tioner. Det vil heller ikke generelt vere muligt at uddrage de kommunikerende
parters identiteter, da al signaludveksling sker via kanaler, der er adskilt fra de
kanaler, der benyttes til selve samtalerne.

Branchen vurderer derfor, at scanning pd A-interface p4 samme méde som scan-
ning af alle samtaler i en mobiltelefoncentral ikke er en praktisk anvendelig og
acceptabel metode til scanning af samtaler fra et geografisk afgrenset omrade.

En afgrenset scanning svarende til trafikken fra de udpegede basisstationer kan
sdledes kun opnés gennem scanning af alle individuelle forbindelser mellem
BSC og basisstationerne.

Der kendes ikke udstyr, som er egnet til dette formal. Men det vil vare en ganske
omfattende opgave, hvis aflytningsudstyr skal indkobles pé alle forbindelser til
basisstationer med henblik pé, at politiet i givet fald kan scanne trafik fra de ba-



sisstationer, der vurderes omfattet af ensket om aflytning af trafik fra et bestemt
omréade.

Det vil under alle omstendigheder n&ppe vare muligt at etablere og viderefor-
midle en sddan aflytning til politiet ad hoc indenfor et overskueligt tidsrum.

Andre muligheder

En retskendelse, der tillader kommunikationsscanning af samtaler i et bestemt
omrade kunne ogsa tenkes udnyttet til aflytning via sedvanlig teknik af (et be-
granset antal) telefoner, som har befundet sig i det pAgeldende omrade i en be-
stemt periode. I sagens natur ma udpegning af relevante telefonnumre mv. bero
pé historiske data i form af masteoplysninger, og disse oplysninger vil som be-
kendt ikke indeholde data om mobiltelefoner, der har befundet sig - men ikke har
kommunikeret - i omradet.

En mere direkte aflytningsmulighed af mobiltelefoner, der aktuelt befinder sig i
et omrade, kunne bero pa den metode, der er beskrevet af sdkerhetspolisen i Sve-
rige i betenkning SOU 2005:38 side 27-28. Metoden - som vedrerer brugen af
sdkaldte falske basisstationer betjent og ejet af politiet - har varet omtalt pa tidli-
gere mader i den tekniske arbejdsgruppe.

Endelig kan krypteringen pé radiostrekningen slas fra, og politiet kan formo-
dentlig herefter aflytte samtaler i det aktuelle omrade med scannerudstyr. Denne
mulighed er ikke undersogt ngjere, da den blev afvist ved medet pga. telefoners
indikation af fjernet kryptering og de trafikale konsekvenser ved oml@gning fra
krypteret til ikke-krypteret driftsform.

Konklusion

Med mobilnettenes opbygning findes der ikke umiddelbart en teknisk mulighed
for at stille scanning af samtaler for et afgranset geografisk omride - svarende til
eksempelvis Radhuspladsen - til radighed for politiet.

Ud over de radiotekniske arsager hertil skyldes dette, at mobilnet er opbygget pa
en made, som bedst muligt sikrer mod uautoriseret aflytning. Der er dermed reelt
kun praktisk mulighed for at aflytte trafikbundter pa et hejt niveau i systemerne,
hvor kald fra et specifikt omrade heller ikke af systemmassige arsager kan ud-
sondres.

Politiet kan imidlertid via historiske data eller med den metode, der er omtalt 1
den svenske bet®nkning, udpege kunder som er eller har veret i eller omkring
omradet, hvorefter aflytning med den i dag kendte teknik kan finde sted.

Uden for offentlige mobile fladedekkende net findes private landmobile net,
hvor den geografiske og brugermassige afgraensning i systemerne forekommer
bedre egnet til en afgrenset mulighed for scanning af samtaler.



Selv om offentlige nets nuvarende opbygning vanskeliggar en afgr&nsning, kan
der derfor efter TIs opfattelse veare situationer, hvor scanning af samtaler i et af-
granset omride kan vare praktisk mulig og dermed af verdi for politiets efter-
forskningsmuligheder.

Med venlig hilsen

Ib M. Tolstrup



